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I. BASVURUNUN KONUSU

1. Bagvury; tutuklama tedbirinin bukuki olmamasi nedeniyle kisi hirriyeti ve
gitvenligi hakkmm, BylLock haberlegmesi ve kigisel verilerin yasal clmayan sekilde elde
edilmesi nedeniyle 6zel hayata saygr hakk: kapsamundaki kisisel verilerin korunmasmi isteme
hakk ile haberlesme hiirriyetinin ve gegmisieki ByLock kullanwm dolayisiyla cezalandinima

nedeniyle de sug ve cezalarin kanuniligi ilkesinin ihlal edildigi iddialarna iligkindir.

II. BASVURU SURECH

2. Bagvuru 26/7/2618 tarihinde yapilmistir,



3. Bagvuru, bagvuru formu ve eklerinin idari ydnden yamilan 8n incelemesinden
sonra Komisyona sunuimustur.

4. Komisyonca basvurunun kabul edilebilirlik incelemesinin Bolim tarafindan
yapiimasina karar verilmistir.

5. DBoliim Bagkan tarafindan bagvurunun kabul edilebilirlik ve esas incelemesinin
hirlikte yapiimasina karar verilmistit.

6. Basvuru belgelerinin bir 6megi bilgi igin Adalet Bakanhfima (Bakanhk)
gonderilmigtir. Bakanlik girils bildirmistir.

7. Bagvurucy, Bakanhik grlsiine karg beyanda bulunmamughie.

8. Ikinci Boliim tarafindan 9/9/2020 tarihinde yapilan toplantida, niteligi itibariyla
Genel Kurul tarafindan karara baglanmasi gerekli goriildiiiinden bagvurunun Anayasa
Mahkemesi Igtiiziit'nin (Igtizik) 28. maddesinin {3) numaral fikrasi uyannca Genel
Kurula sevkine karar verilmistir,

IIL. OLAY VEOLGULAR
9. Bagvuru formu ve eklerinde ifade edildifi sekliyle ilgili claylar Szetle soyledir:

10. Bagvurucu 1978 dogumlu olup inceleme tarihj itibatiyla Kayseri | No.lu T Tipi
Kapah Ceza infaz Kurumunda hikkimli olarak bulunmaktadir. Bagvurucu, bireysel
bagvuruya konu olaylann gectifi tarilte 6fretmen olarak gérev yapmaktadir, Bagvurucu,
teror drglitlerivle veya Milli Glvenlik Kurulunca devietin miifi giivenligine karsi faaliyetie
bulundufuna karar verilen yapi, olusum veya gruplacia irtibati oldugu gerekgesiyle
15/8/2016 tarihli ve 672 sayihi Olaganiistii Hal Kapsaminda Ahnan Tedbirlere Iliskin Kanun
Hiikmiinde Kararname ile kamu gorevinden gikarilmugtir.

A. Genel Bilgiler

I, Tirkiye {5 Temmuz 2016 tarihinde asker? bir darbe tesebbilsiyle karp kargrya
kalmig, bu nedenle 21/7/2016 tarihinde ke genelinde olaganistii hdl ilan edilmesine karar
verilmis ve olaganiistlt hal 19/7/2018 tarihinde -yeniden uzatiimayarak- son bulmustur. Kamu
makamlann ve yargi organlan -olgusal temellere dayanarak- bu tegebbilsiin arkasinda
Fetullahgr Terdr Orgliti/Paralel Deviet Yapilanmasiin  (FETO/PDY)  oldugunu
degerlendirmistir (darbe tesebbisii ve arkasindaki yapilanmaya iligkin ayrtilt bilgi icin bkz.
Aydin Yavuz ve digerleri [GK], B. No: 2016/22169, 20/6/2017, §§ 12-25). Darbe tesebbiisii
sirasinda ve sonrasinda ilke genelinde darbe girigimiyle baglantih ya da dofrudan darbe
girisimiyle baglantils olmasa bile FETO/PDY 'nin kamu kurumlarindaki 8rgtitienmesinin yam
sira efitim, saghk, ticaref, sivil toplum ve medya gibi farkl alanlardaki yapilanmasina
ydnelik olarak Cumhurivet bagsaverhiklan tarafindan sorugtummalar virfitilmils; gok sayida
kigi hakkinda gbzaltr ve tutuklama tedbirleri uygulanmustie (dydim Yavuz ve digerleri, § 51;
Mehmet Hasan Alian (2) [GK], B. No: 2016723672, 11/1/2018,§ 12),



12. Yarg organlan birgok kararda FETO/PDY 'nin devletin anayasal kurumlanm ele
gegirmeyi. sonrasinda devleti, toplumu ve fertleri kendi ideolojisi dogrultusunda yeniden
sekillendirmeyi, oligarsik zellikler tasiyan bir ziimre eliyle ekonomiyi, toplumsal ve siyasal
glicll ydnetmeyi amaglayan, bu dogrultuda meveut idari sisteme paralel sekilde Srgtitlenen hir
tertr Grgitii oldugunu kabul etmistir. Yargi organlan kararlannda ayrca FETO/PDY'nin
gizlilik, hiicre tipi yapuanma, her kurumda drgiitlenmis olma, kendisine kutsallik atfetme,
itaat ve teslimiyet temelinde harcket etme gibi birgok Gzelliginin bulundufunu, bu orgiitiin
digerlerine nazaran ¢ok daha zor ve karmagik bir yapt oldugunu ortaya koymustur
(FETO/PDY'nin genel Szellikleri icin bkz, Avdin Yavuz ve digerleri, § 26, yarg
organlanndaki Grgiitlenme bigimi igin bkz. Selguk OGzdemir [GK], B. No: 2016/49158,
26/772017, § 22; Alparsian Altan [GK], B. No: 2016/15586, 11/1/2018, § L 1).

13. Orgiitlenme sekli olarak pizliligi esas alan FETO/PDY 'nin diyelerine telkin ettigi
yontemler, istihbarata kargt koyma olarak nitelendirilebilecek diizeyde givenbik dnlemleridir.
Bu baglamda FETG/PDY nin kurucusu ve lideri olan Fetullah Gitlen'in Grgiit mensuplanina
"Hizmet biv namaz ise ledbir onun abdestidir. Tedbirsiz hizmet abdesisiz namaz gibidir.”
geklinde talimat verdigi ifade edilmistir. Gizliligi saglamak iizere Srght tarafindan bagvurulan
yontemler arasinda -digier pek ¢ok ferfir orgiltitnde oldugu iizere- kod adi kullanmak da yer
almakiadir. Sorugturma ve kovusturma makamlarinin tespitlerine gore FETO/PDY ‘nin desifre
olmamak igin bir fedbir olarak iletisimde bagvurdugu temel yontem yiiz ylize gériigme, bunun
miimkiin olmadi@ durumlarda ise kripto programlar Uzerinden iletigimdir. Orgiit liderinin
"Telefonla gorigme yapanlar hizmeite iharvet etmiy olur.” sekiindeki talimati nedeniyle
telefonla olafan usulde Grglitse] gbriisme yapilmasi yasaktir (bu konuda detayle bilgi igin bkz.
Yargitay 9. Ceza Dairesinin -ilk derece mahkemesi sifaiyla- 28/3/2019 tarihli ve E.2018/12,
K.2019/45 sayih karan), Bu nedenle Orgiitsel iletisimde kullanulmak Uzere glighl kriptolu
programlar geligtirilmistir (Ferhat Kara [GK], B. No: 2018/15231, 4/6/2020, § 22).

B. ByLock Programna liskin Agiklamalar

14. FETO/PDY'nin &rgiitsel haberlesme igin olugturdugu ve drgiit mensuplannca
kullamlan iletigim yOutemlerinden birinin ByLock uygulamasi eldufiu ozellikle darbe
tesehbiistinden sonra &rgiitle baflantth sorugturma ve kovusturmalarda tespit edilmistir
(Ferhat Kara, § 23). ByLock haberlesme programmyla ilgili kavramsal agiklamalara,
programun tespiti, adll makamlara ulastinlmast ve adli strece, vilklenmesine ve iletigimde
kullamilmasina, genel ve Brgitsel ozelliklerine, yaygin uygulamalardan ayrilan ydnlerine,
ByLock verilerinin niteligi, anlamlandinimast ve kigilerle eslestirilmesine iligkin arka plan
bilgisinin detaylarma Ferhat Kara karaninda yer verilmigtir (Ferhar Kara, §§ 23-67).

C. ByLock Programinin Tespiti, Adli Makamlara Ulastiriimasi ve Adli Siireg

15. Milli istihbarat Teskilati (MIT) tarafindan 1/1/1983 tarihli ve 2937 sayih Devlet
istihbarat Hizmetleri ve Milli [stihbarat Teskilatt Kanunu'nun 4. ve 6. maddeleri uyaninca
yiiriitiilen galismalar kapsaminda ana sunucusu yurt digmda bulunan ByLock (ByLock: Chat
and Talk) adlt bir mobil uygulama ve bu uygulamanin iletigim kurdufu sunucular ayrntily
teknik ¢aligmalara tabi tutulmugtur. MIT'e d2gl teknik istihbarat usul, arag ve yOniemleri
kullanlmak  suretiyle vaplan bu s¢aiisma sonucunda, FETG/PDYmin  kullandifi:
degerlendirilen bu programla ilgili olarak birtakim veriler elde edilmistir (Ferhat Kara, § 25).



16. MIT, Bylock programuyla ilgili ofarak temin edilen dijital verileri igeren sabit
diski ve uygulamaya baglanti saflayan ByLock abone listesinin bulundugu flash bellek ile
dizenledigi ByLock Uygulamasi Teknik Raporu'nu Ankara Cumhurivet Bagsavalifina
tesim etmistic (Ferhat Kara, § 26)

17. Bunun akabinde Ankara Cumhuriyet Bagsavcihifi, Ankara 4. Sulh Ceza
Hakimliginden stz konusu (dijital) materyal tizerinde 4/12/2004 tarihli ve 3271 sayih Ceza
Muhakemesi Kanunu'nun 134, maddesi uyarinca inceleme, keopyalama, ¢bzlimleme islemi
yapilmasina karar verilmesi talebinde bulunmugtur. ilgili yazida; amlan madde geregince bir
adet Sony marka HD-BI model, tizerinde bBBW3IDEK69121056 seri numaralt ve én yiiziinde
1173d7a09195¢f0274ce24f0d692de¥6 yazi: hard disk ve bir adet Kingsion marka daia
traveler, u¢ kismimda DTIGHBGB (04570-700.A00LF3V 087435704 yazili flash bellek
tizerinde inceleme yapimasina, iki kopya ¢ikanlmasina ve kopya (zerindeki kayitlarin
cizlimlenerek metin hiline getirilmesine karar verilmesi istenmigtir (Ferhat Kara, § 27).

18. Ankara 4. Sulh Ceza Hikimligi tarafindan 5271 sayih Kanun'un 134. maddesi
uyarinca talep kabul edilmis ve "dijital materyaller iizerinde inceleme yapimasi, kopya
cikarimast ve kopya lizerinde bilirkiyl incelemesi yamlarak metin haline getirilmesi icin bir
kopvasimin Ankara Cumburivet Bagsavciligina gonderilmesine” karar verilmistir. Amilan
karar dogrultusunda gérevlendirifen iki uzman bilirkisi tarafindan hikim huzurunda kamera
kaydi da yapilmak suretiyle stz konusu hard disk ve flash bellek iizerinde imaj
alma-kopyalama islemi yapilmistr (Ferkat Kara, § 28).

19. Ankara Cumhuriyet Bagsaveihginea Emniyet Genel Midirlaga Kagakgthk ve
Orpanize Suglarla Miicadele Daire Baskanhgina (EGM-KOM Daire Bagkanhfi) gdnderilen
bir yaziyla Ankara 4. Sulh Ceza Hakimligince verilen inceleme, kopyalama ve ¢éziimleme
kararina istinaden gerekli aragtirma ve sorugturma islemlerinin yapihmasi, ulagilan tespitleri
igerir bir rapor diizenlenmesi talimat: verilmistir (Ferhas Kara, § 29).

20, EGM-KOM Daire Bagkanh@nca teshim alman verilerin (ByLock verilerini
iceren hard disk ve abone listesinin bulundugu flash bellek) incelenmesi ve rapor
hazirlanmas1 amaciyla EGM-KOM, Tertrle Miicadele (TEM), Isiibbarat ve Siber Suglaria
Miicadele Daire Bagkanhklart tarafindan greviendirilen personelden olusan bir gahgma
grubu olugturulmustur. Bu kapsamda ByLock verilerinin digari aktaniimasi igin arayiiz
programi kullamlmig ve bu sayede ByLock verileri incelenmeye baslanmistic (Ferhat Kara, §
30).

21. Bu arada Yargitay 16. Ceza Dairesince yiiriititen bir yargilamaya esas olmak
iizere EGM-KOM Daire Bagkanhfindan BylLock'un teknik zelliklerine dair bilgi istenmistir.
EGM-KOM Daire Bagkanligs tarafindan bir rapor hazirfanarak amlan Daireye gonderilmistir.
S6z konusu raporda; Byl.ock iletisim sisteminin mahiyeti ve diger &xellikleri hakkinda
aynintih bilgiler verildikten sonra anilan uygulamadaki kullanici sayisi, arkadag grubu, mesaj
ve e-posta iceriklerine dair agiklamalarda bulunulmustur (Ferhat Kara, § 31).

22. Sonraki siirecte Ankara Cumhuriyet Bagsaveihg tarafindan ByLock 1P
adreslerine baglandigr belirtilenlere iligkin listede yer alan abonelerin Bylock [P adreslerine
kag defa baglandifina dair raporlar (CGNAT verileri) Bilgi Teknolojileri ve Iletisim
Kurumundan (BTK) talep editmigtic (Ferhat Kura, § 32).



23. Bu arada MIT tarafindan detayl calisma yapiarak giincellenen abone listesinin
veni hali tekrar Ankara Cumhurivet Bassaveihifma génderilmigtir. Bassaveihgn talebi
iizerine Ankara 5, Sulh Ceza Hikimligince MIT tarafindan gonderilen data maveler G4
marka, DTIG4/8GB G4570-760B00LF 35V 05 7575458 seri numaraly TAIWAN ibaresi
bulunar dijital materyal tzerinde 5271 sayih Kanun'un 134. maddesi geregince inceleme
yapilmasina, kopya ¢ikarilmasina (imaj alma), bu kayitlann ¢bzlimlenerek metin héline
getirilmesine karar verilmigtir. Bu karar dogrultusunda séz konusu materyalin imaj alma
(kopyalama) iglemi Cumbhuriyet saveisi ve porevlendirilen iki adli bilisim géreviisinin
huzurunda video kamera esliginde gergeklestirilmistir (Ferhat Kara, § 33).

24, Sonrasmda Ankara Cumhuriyet Bagsaveiifn tarafindan abone listesi BTK'ya
bildirilmis ve ByLock sunucusuna baglanan giincellenmis numaralarin abonelerine ait sahs
kimbik bilgilerinin tespiti igin BTK'dan bilgi istenmistir (Ferhat Kara, § 34).

25. Baglanti yapilan GSM numaralarma ait abonelik bilgileri ve ADSL numaralarna
ait abonelik bilgileri de farkh tarihlerde BTK'dan alinarak Ankara Cumhuriyet Bagsaveihgina
iletiimigtir. Devaminda KOM Daire Bagkanlifinca Ankara Cumhuriyet Bagsaveiligindan
teslim abinan abonelik bilgilerinden yararlamlarak yeni "wser ID list” (kullamict listesi)
tablosu olusturulmustur (Ferhat Kara, § 35).

26. Ankara Cumhuriyet Bagsaveiliginca EGM-KOM Daire Bagkanhigina verilen
talimat iizerine BTK tarafindan gonderilen 123.111 GSM numarasina ait CGNAT verilerinin
(ByLock sunucusuna ait IP adreslerine hangi tarihte kag defa baglarildign bilgisi) -il
Cumhuriyet bagsaveiliklarma  génderilmek  (zere- il KOM birimlerine dafiilmasima
baglanmisur. VPN program: kullamlarak yapilan baglanulann Tirkiye IP'si almamast
sebebiyle gercekte ByLock kullanicisi olan kigilerin VPN programu kullanarak ByLock
sunucusunun IP'lerine yaptiklan baplantilara dair CGNAT kayitlarina erigilememigtir.
CGNAT kayitlanna uvlasilanlar, ByLock sunucusuna ait hedef iPllerine Térkiye IP'lerinden
VPN kullanmaksizin yapilan ya da Tirkive'den VPN ile baglanti devam ederken VPNmin
devre digi kalmasi sonucunda yeniden Turkiye IP'si alinmasi nedeniyle tespit edilebilen
baglantilara aittir (Ferhat Kara, § 36).

27. Bu arada internet (zerinde yayimlanan Morbeyin isimli adres ve uygulamalari
kullananlarin arka plandaki kodlar vasitastyla dogrudan ByLock IP'sipe baglandiklanna ve
ByLock dokiimi bulunmayan (gergekte ByLock kullamaisi olmayan) bazi kisilerin haksiz
yere cezalandinldigma dair kamuoyunda paylagilan iddia ve haberlerle ilgili olarak Ankara
Cumhuriyet Bagsaveili tarafindan sorugturma baglatilmis ve bu kapsamda Siber Suglarla
Miicadele Daire Bagkanligt, Tuirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
ve BTK gorevlilerinden olugan inceleme grubu olusturulmugtur. Bassavaihgm yaptd
sorusturmada  FETO/PDY'nin ileride delil olmasi ihtimaline karsi gercek ByLock
kullanicilarinin agifa gikmasen dnlemek, ilgisiz kisileri bu programa yénlendirmek ve bu
suretle delilin giivenilirlik derecesini diisiirmek amaciyla 2014 yilinda Morbeyin isimli bir
yazihm yaptirdigi, kultanicinin kible pusulasi, namaz vakti, dua dinleme, Kur'an okuma ve
gesitli sozlik uygulamalarina girmesi hilinde bu programun tesiriyle bilgisi ve iradesi disinda
cihazinin bir iki saniye kadar ByLock sunucusunun 1Perine baglandifinin gériindiiza tespit
edilmigtir. Bu konuda gergeklestirilen detaylr inceleme neticesinde baglanti ve veri
parametreleri bakimmdan benzer &zellikler tagiyan |1.480 GSM numarasinm kullamcisimn
iradeleti diginda ByLock sunucusu IP'lerine yOnlendirilmis oidugu belirlenmistic. Bunlar
listelerden gikarilmistir (Ferhar Kara, § 37).



D. Bagvurwcuya iliskin Siireg

28. Kayseri Cumhurivet Bagsavcilin (Bagsaveilik) tarafindan bagvuricunun da
aralaninda bulurdugu Milli Egitim Bakanhg: personeli hakkinda FETO/PDY'ye iive olma
sugunu isledikleri isnadiyla sorugturma baglatiimistr,

29. Sorusturma kapsaminda Bagsavciligin 5/9/2016 tarihli talebi {izerine Kayseri 3.
Sulh Ceza Hakimligince 527! sayih Kanun’unm 116, 127. ve 134. maddeleri uyannca
bagvurucunun da aralarinda bulundugu siiphelilerin  ikametgahlarinda 6/9/2016 tarihinde
arama yapilmasina, bulunan cep telefonu, bilgisayar, hard disk, hafiza karilari, sim kartlar
vb. kayi tutma Gzeligi bulunan her tiirlii dijital matervale el konulmasina, ele gegirilecek
kayitlardan kopya almmasma, kayitlanm ¢Szmienerek metin hiline getirilmesine karar
verilmistir,

30. Bagvurucu, Kayseri 3. Sulh Ceza Hakimliginin 8//2016 tarihli karan ile
tutuklammigtir.

31. Kayseri Cumhuriyet Bagsavahgmin 26/10/2016 tarihlh yazsivla, 5271 sayih
Kanun'un 135. maddesi uyannea bagvurucunun da aralaninda bufundugu siiphelilerin telefon
numaralarimn 1/10/2013 ile 1/10/2016 tarihleri arasinda ietigim kayilan ve hangi baz
istasyonlarmdan servis aldifmin tespitine karar verilmesi falep edilmigtir. Kayseri 1. Sulh
Ceza Hakimliginin 2/11/2016 tarihli karan ile talep dogrultusunda karar verilmigtir.

32. Bagsavailik tarafindan 27/12/2016 tarihli iddianame ile Kayseri 2. Afwr Ceza
Mahkemesinde (Mahkeme) kamu davasi agilmigor. iddianamede FETOPDY'we iliskin
agiklamalara yer verildikten sonra bagvurucunun durumu degerlendirilmistir. iddianamede
bagvurucunun  Grgiiflin haberlesme araci olan ByLock programamn kullamicist oldugu
tespitine yer verilmigtin. S0z konusu haberlesme programinim 6rgiit fiyesi olmayanlar
tarafindan kullaniimasmm mitmkiin olmadipimn vurgulandigs iddianamede, bagvurucunun
tertr drgiitime dye olma sugunu isledigi kanaati ifade edilmistir, Iddianamede bagvurucunun
ByLock isimli sifreli haberlesme programim adina kayth 533...2 GSM numaras: ile
kullandiginn tespit edildigi belirtiimigtir. Iddianamede ayrica basvurucunun Bank Asyada
hesabinin bulunmasina, 22/7/2016 tarihli ve 667 sayili Olaganlstii Hal Kapsaminda Almnan
Tedbirlere lliskin Kanun Hitkmiinde Kararname ile kapatilan 4krif Egitim-Sen isimli sendika
ile Silopi Egitimciler ve Girisimei {5 Adamlart Demeginin fiyesi olmasina ve bagvurucunun
sohbet imam1 oldugunu beyan eden O.D. isimli bir tari@m ifadesine dayamimstir.

33, Mahkeme bagvurucunun ByLock kullamp kullanmadigs, kellanmus ise hangi
telefon hatt: ve IMEI numarali tetefonda kullandig hususunda bilgi verilmesini KOM'dan ve
Kayseri Il Emniyet Mudirligtnden istemistic. Kayseri Siber Suglar ile Micadele Sube
Midiirléigiince 18/2/2017 tarthinde basvurucuya ait dijital materyallere dair inceleme raporu
ve ekinde bir adet DVD mahkeme dosyasina sunulmustur.

34. Kayseri Il Emniyet Mudirliigi KOM Sube Midiirlogiinee 6/2/2017 tarihinde
Yeni ByLock CBS Sorgu Sonucu Raperu sunulmus ve bagvurucuya ait telefonun hat numaras
ve IMEl numaras: bilgilerine gisre bagvurucunun telefonuna ByLock haberlesme programm
yikleyerek (4397} ID kullaric: numarasyyla kullandigainin anlasildigy belirtilmigtir. Ayrica
Amnkara Cumhuriyet Bagsaveihuun 2016/180056 sayih sorusturma dosyasindan elde edilen
bilgi kapsaminda bagvurucuya ait ByLock kullammim gosteren ByLock Tespit ve
Degerlendirme Tutanafl sunulmustur. S6z konusu tutanakta, bagvurucu adina kayith olan



GSM hatti kullamltarak ByLock sunucusuna yaptlan baplanti sonucunda ByLock iletisim
sistemi iginde olusturalan verilere iliskin bilgiler yer almaktadir. Buna gére ByLock Tespit ve
Deferlendirme Tutanagn'nda; kuHamicr bilgilerinin yant sira kullanima iliskin istatistiksel
verilere, kullaniciyr ekleyenlerin ve kullanicinin ekledigi kigilere, kullamcimn kurdugiu ve
katddiz: gruplar ile bunlarnn kigi listesine, kullanscrya bagl kisi ve mail listesi ile
yazigmialata, mail bilgisi ve arama kayitlari ile log tablolarma dair bilgiler bulunmaktadir.

35. Bagvurucu hakkindaki yargilama iki celsede tamamlanmigtir, 9/3/2017 tarihli itk
durusmada Mahkeme bir tam@r dinlemigtic. Tanik O.D. basvusucunun sohbet imam
oidufunu, sohbetlerde Fetullah Gilen'in vaazlar dinlediklerini beyan etmistir, Bagvurucu
ise suglamalani ve tarik beyanim kabul etmedigini, ByLock programm kullanmadiging, 7-8
yildir ayni telefon hattim kullandigim, bu hatla ByLock programim ne zaman ne sekilde
indirdigini  bilmedigini, HTS kayitlannda inceleme yapildizy takdirde ByLock
kullanmadiginin anlasilacagini belirimigtir. Basvurucu miidafii; HTS kayitlar, [P ¢akismasi.
ByLock igeriklerini giisteren belgelerin getirtilmesini talep ettigini belirtmistir,

36, 14/3/2017 tarihinde yapilan ikinci durugmada Mahkeme, bagvurucunun silahh
terdr Srgiitine Gye olma sucundan 7 yil 6 ay hapis cezasm ie cezalandinlmasina karar
vermistir. Kararm gerekgesinde hem FETO/PDY'nin kurulusu, amaglari ve yapilanmasiyla
ilgili hem de ByLock iletisim programma, bu programa dair verilerin hukuka uygun delil
oldufuna ve programin drglitin kullammma sunulmus, Srgittsel amaglarla kullanifan bir
program oldufuna dair agiklamalara yer verilmistir, Bagvurucunun siradan bir vatandagin
temin edip kullanma imkém olmayan ve sadece FETO/PDY mensuplarmca haberlesme
amaciyla kullamldigr bilinen ByLock isimli programm kullanmak, FETO/PDY ile irtibat ve
iltisaki olmast nedeniyle 667 sayilt KHK'yla kapatilan Akfif Egitim Sen ile Silopi
Egitimciler ve Girigimei s Adamlart Demefine fiye olmak, FETC/PDY tarafindan
diizenlenen toplantilara katlmak, bu toplantilarda imamlik yapmak, Bank Asyaya gelirinin
gok iizerinde para yatirarak Bank Asyay: desteklemek suretiyle drgiitiin hiverarsik yapisina
dahil oldugu, bdylelikle iizerine atili terr Grgfitiine tiye olma sugunu igledigi belirtilmigtir.

37. Bagvurucu amlan karara kary istinaf bagvurusunda bulunmugstur. Jstinaf
dilekgesinde ceza normunun gegmise yiiriitilmesi, telefona ByLock programmm yiiklenmis
olmasmin sug kapsaminda yorumlanmas: sebebiyle sug ve cezalarin kanuniligi ilkesinin, ceza
kanununun genig yorumlanmas! sebebiyle de kiyas yasaginin ihlal edildigini ileri stirmiigtiir.
Bagvurucu, kanuni olmayan delillere dayandarak suc ismat edilmesinin belirlilik ilkesine
aykiri oldugunu, mahkémiyet hikmiiniin varsayima dayandifim belirtmis; ByLock delilinin
hukuka aykir olarak elde edildigini iddia etmistir.

38. Ankara Bolge Adliye Mahkemesi 4. Ceza Dairesi (Balge Adliye Mahkemesi)
bagvurucunun kullandigs GSM hatumin ve bu hatlarda kullamlan IME] numaralarinin
17172014~ 15/712016 tarihi aralifin kapsayacak sekilde HTS kayitlan ile 12/7/2014-15/772016
tarihi aralifin kapsayacak gekilde ByLock'un belirfenen 1P numaralarina baglanti yaptigy
tarih, saat ve baz istasyonu gdsterir HTS kayrtlanini BTK Bagkanhgindan ve bagvurucunun
kullandigi GSM hatlan ile Bylock program: fizerinden yaptig iletisim igeriklerinin tespitini
Emniyet Genel Mudiirligi KOM Daite Bagkanlifindan talep etmistir. Bolge Adiiye
Mahkemesi bagvurucunun GSM hattr ve bu hattm kullanildin cihazlarla ByLock programma
erigime iliskin olarak BTK Baskanhft ve Emniyet Genel Midiidiigi KOM Daire
Bagkanhindan getirtilen kayrtlar tizerinde adli bilisim konusunda uzman bilirkisiden rapor
aldsmigtir. Adli bilisim uzmanmcea  hazirlanan  29/6/2017 taribli  bilirkisi raporunda,
bagvurucunun adina kayitl olan ve kullandig 0533....2 numaralt GSM hatti ile | /8/2014 ve



9/5/2615 tarihleri arasinda 99 farkli giinde Bylock sunuculan/sistemlerine  ait
46.166.160.137, 46.166.164.176, 46.166.164.177 ve 46.166.164.181 No.lu TP numaralari ile
iletigim kurduBu, belirtilen 1P numarasi lzerinden belirtilen tarth aralifinda  ByLock
sistemine 119.451 kez erisim sagladifn belirtilmigtir,

39. Bslge Adliye Mahkemesi 19/10/2017 ftarihinde istinaf istemini esastan
reddetmigtir. Mahkeme kararinda ByLock delilinin hukuka aykin sekilde elde edildifine
iligkin iddialar da degerlendirilmistir. Kararda, Anayasa'mn 22. maddesinin son fikrasinda
yer alan "Istisnalarin wygulanacag kemu kurum ve kuruluslan kanunda belirtiliv,” hitkmi
uyarinca MiT'in istisna kurumlardan kabul edildii, aynica ByLeck delilinin elde edilmesinde
MIT'in 2937 sayih Karun’un 6, maddesinin (d) ve (g) bentleri ile 4. maddesinin (i) bendi
kepsaminda verilen vetkiler kulfandigmin agik oldugu ifade edilmistir. Kararda ByLock
iletisim sisteminin FETO/PDY mensuplanmp  kullanmalarn  amaciyla oluglurulan  ve
miinhasiran bu Srgiitiin mensuplan tarafindan kullanilan bir ag oldugny, bu nedenle Srglit
talimatt ile bu aga dhil olundugunun ve gizliligi saglamak i¢in haberlegme amactyla
kullanildifinin her tirlil giipheden uzak, kesin kanaate ulagtiracak teknik verilerle tespiti
halinde kiginin orgiitle baglantisin gdsteren delil sayilacag belirtilmistir. Bunun yamt sira
somut olayda sadece FETO/PDY mensuplannm kullanmasi amaciyla olusturulan ve
miinhasiran bu sug 8rglit mensuplan tarafindan kullamidigi tespit edilen ByLock ilerigim
sisternine, bu dzellifini bilerek dahil olan ve birgok kez kullanan bagvurucunun inkéra
dayanan savunmalarina itibar edilmeyersk dosya icinde bulunan difer delillerle birlikte
FETOMPDY'ye 1ye oldugu sonucuna ulasan ilk derece mahkemesinin degerlendirmesinde
isabetsizlik olmadigr belirtilmisgtir.

40. Basvuruecu temyiz bagvurusunda bulunmus, Yargitay 16. Ceza Dairesi 4/6/2018
tarihinde Mahkemenin mahkimiyet kararina yonelik istinaf istemini reddeden Bolge Adliye
Mahkemesi karanm: onamstir. Nihai karar basgvuruce miidafiine 25/7/2018 tarihinde teblig
edilmistir,

41. Bagvurucn 26/7/2018 tarihinde bireysel bagvuruda bulunmugtur,
Iv. ILGILI HUKUK

A. Ulusal Hukuk

1. [lgili Mevzuat

42, 5271 sayli Kanww'un "Bilgisayarlarda, bilgisayar programiarinda  ve
kitiiklerinde arama, kopyalama ve elkoyma” kenar baglikli 134. maddesinin olay tarthinde
yilritrlitkte bulunan héli soyledir:

“(1) Bir sug dolayisyyla yapilan sorugturmada, somut delillere dayanan kuvvetli siphe
sebeplerinin varhip ve baska sursite delil elde etme imkérmm bulunmamoas: halinde,
Cumiuriyet savcisinm istemi dzerine giphelinin kdlondriy  bilgisayar ve bilgisayar
programiary ile bilgisayar kiitiiklerinde aramo yapilmasing, bilgisayar kayilarmdan kopva
gikaridmasme, bu kayularn ¢Ozilerek metin hdline getirilmesine hdkim tavafindan karar
verilir.



{2) Bilgisayar, bilgisayar programiar:  ve  bigisaver  kiltukierine  sifrenin
¢oziilememesinden dolay: girilememesi veva gizlenmis bilgilere ulagilamamas: halinde
gozimiin yamlabilmesi ve gerekli kopyalarm ahnabilmesi icin, bu arag ve gereglere
elkonulabiliv. Sifrenin goziimiimiin yapihmast ve gerekli kopvalarm alimmasi halinde,
elkonulan cihaziar gecikme olmaksizin iade edilir.

{3} Bilgisayar veya bilgisavar kiiklerine elkoyma islemi sirasmda, sistemdeki biltim
verilerin yedeklemesi yapilir.

€4) Ucuincil fikraya gore alman yedekten bir kopya gikariarak siphelive veya vekiline
verilir ve bu husus tutanaga gegirilerek imza altina alvyr.

{5} Bilgisavar veva bilpisavar kitiklerine elkovmaksizin da, sistemdeki verilerin
tamarminin veya bir kismumn kopyasi ahnabiliv. Kopyast ainan veriler kigida yazdwiiarok,
bu husus tutanaga kaydedilir ve dgililer tarafindan imza altina alnr.”

43. 5271 sayih Kanun'un "Hetigimin tespiti, dintenmesi ve kayda ahmmas" kenar
baslikh 135. maddesinin clay tarithinde yirtrlikte olan halinin ilgili kismi soyledir:

"1} Bir su¢ dolavispia yaprian serusturma ve kovugturmada, sug islendigine ifigkin
somut delillere dayanan kwvvetli juphe sebepleriin varhgr ve bagka suretle delil elde
edilmesi imkdnimn bulunmamas: durnunda, hdkim veva gecikmesinde sakmea hdunan
hallerde Cuminaiyet saveisinm kararipla sipheli veya sanigin telekomiinikasyon yohyla
Hetigimi {...) dinlenebilir, kayda almabilir ve sinval bilgileri degerlendirilebitiv. Cumbnirivet
saveist kararim derhdl hakimin onayisa sunar ve hékim, kararmm en geg yirmi dort saat
iginde verir. Stirenin dolmas: veva hakim tarafindan aksine karar verilmesi halinde tedbir
Cumbhuriyet saveisi tarafindon derhdl kaldiriy,

(8) Bu madde kapsaminda dinleme, kavda alma ve sinval  bilgilerinin
degerlendirilmesine  iliskin  hitkiimler ancak agagida  saplan suglarle ilgili olarak

uygulanabilir:

16, (Ek: 2/12/2014-6572/42 md} Anavasal Dizene ve Bu Dizenin Isleyisine Kargi
Suglar (madde 309, 311, 312, 313, 314, 315, 316),"

44, 5271 sayth Kanun'un "Cumhurivet saverstin gorev ve vetkileri” kenar baghkl
161. maddesinin ilgili kism1 siyledir:

1) Cumbrivet saveisi, dofrudan dogruva veya emvindeki adli kolluk gorevidleri
araciligr ile her tirli aragtirmayr yapabilir; yukaridaki maddede yazili sonuglara varmak
ipin bittiin kamu goreviilerinden her tirli bilgiyi isteyehilir. .

(4} Diger kamu poreviileri de, yiritilmekie olan sorusturma kapsammda ihfiyag
duyulan bilgi ve belgeleri, talep eden Cumhurivet saveisina vakit gegirmeksizin temin
etmekle yiddimbidir.



*435. 2837 sayth Kanun'un 4. maddesinin olay tarihinde ylirirliikte bulunan hélinin
ilgili kismys 58yledir:

“Milli Istihbarat Teskilatinin gorevieri sunlardir:

a) Tirkive Cuminrivetinin iilkesi ve milleti ile biitinkigiine, varligina, bagmmsizlifina,
givenligine, Anayasal diizenine ve milli giiciing meydeng getiren bitin wnsurlarma karg:
icten ve dwgiun yéneltilen mevewt ve muhiemel faalivetler hakkmda milli  gilvenfik
istihbaratim Deviet capinda olugturmak ve bu isghbaratt Cumbwrbagkan, Basbakan,
Genelkurmay Bagkam, Milli Givenlik Kuruly Genel Sekreteri ile gerekdi kurulusgiarn
ulagtirmak. -

i) Dug istihbarat, milli savunma, terdrie wmiicadele ve wluslararasy suglar ile siber
givendik konmulgrinda her ubli telmik istihbarar ve imsan istihbarati wsul, arag ve
sistemlerini kullomnak suretivle bilgi, belge, haber ve veri toplamak, kaydetmek, onaliz
etmek ve tiretilen istikbarat gerekli wruluglora wlastrmak,”

46. 2937 sayili Kanun'un 6. maddesinin ilgili kismi séyledir:

“Milli Istihbarat Teskilan bu Kamun kapsampndali gorevierini verine gefivirken
asagdaki yetkdleri kullanir:

a} Yerli ve yabaney her tirlii kurum ve kurulug. tim drgir veya olusumiar ve kisilerle
dogrudan iligki kurabilir, uygun keordinasyon yontemlering wwgulayabilir.

by Kamu kurum ve kwruluglors, kemu kurwmu nitelifindeki meskek kuruduglars,
19/10/2005 rarikiive 5411 sayilt Bankactik Kenunu kepsammdaki kurum ve kurulusiar ile
diger tizel kigiler ve tizel kigiligt bulunmayvan kuruluglardam bilgi, belge, vert ve kayitlar:
alabilir, bunlora ait argivierden, elektronik bilgi islem merkezlerinden ve Heiisim alt
yapisindan yararianabilir ve bunlarla irtibat kurabilir. Bu kapsamda talepte bulumdandar,
kendi  mevznatlarmdalki  hiktimleri  gerekge  gostermek  swretile  fglebin yerine
getirilmesinden kagmamazlar.

d) Gorevierini verine getirirken gizli galisma usul, prensip ve teboriklerini kudlanabilir,

g Telekominikasyon kanallarmdan gegen diy isithbarar, milli savunma, terdrizm ve
uluslararas: suglar ile siber givenlikle ilgili verileri wplayabilir.”

47. 24/3/2016 tarihli ve 6698 savili Kigiscl Verilerin Korunmas: Kanunu'nun
"Cenel ilkeler” kenar baslikh 4. maddesi s8yladir:

{1} Kigisel veriler, ancak bu Kanunda ve diger kanunlarda éngorilen usul ve esaslara
uygun olarak iglenebilir.

2) Kigiselverilerin islenmesinde asagidaki ikelere wyuimas: zoruntudur:

aj Hukuka ve diriistisik kuradlonna wygun olma.



b} Dogruve gerektiginde giincel olma.
¢} Belirli, actk ve mesru amaglar icin islenme.
¢) Fslendikleri amagla baglannily, spurls ve sleali olma.

d) Hgili mevzuatta ongariden veya iglendikleri amac ivin gerekli olan sire kadar
muhafuza edilme. "

48. 6698 sayilt Kanun'un "Istisnalar" kenar bashikb 28. maddesinin (1) numarals
fikrasuun ilgili kismi goyledir:

“Bu Kanun hukiimleri asagidoki hdllerde uygulanmaz:

¢} Kigisel verilerin milli sqvumumay), willi giventigi, kamu giivenligini, kamu dizenini
veya ekonomik giverdigi saglomaya yonelik olerak kammia gorev ve yeiki verilmis kamu
kurum ve kurnbuslars torafindan yiratilen dnleyici, koruyucu ve istihbari foalivetler
kapsamnda iglenmesi,

d) Kigisel verilerin sorusturma, kovusturma, yargdlama veya infaz islemlerine iligkin
olarakyarg: makamlor: veya infaz mercileri tarafindar iglenmest

"

49, 5/11/2008 tarihli ve 58G9 sayily Elektronik Haberlesme Kanunu'nun BTK'min
gbrev ve yetkilerini dizenleyen "Kurumun girev ve verkileri” kenar bashkh 6. maddesinin
birinci fikrasmun ilgili kismy goyledir:

"o} Abone, kullowmcy, tiketici ve son kullomcdarm haklars ile Hsisel hilgilerin
islenimesi ve gizliliginin korunmasing iligkin gerekli diizenlemelerive denatiemeleri yapmak,

1) Elektronik haberlesmevle iIgili olarak, isletmeciler, komu kurum ve kwruluglars ile
gercek ve nizel kigilerden ihtivag duyacagr her tirli bilgi ve belgeyi almak ve gerekli
kavirlary tutmak,

Lid

50. 5809 sayih Kanun'un "Kigisel verilerin iglenmesi ve gizliligin korunmast” Xenar
baglikh 51, maddesinin ilgili kismt séyledir:

(1} Kigisel verilerin iglenmesinde; hukuka ve dirgsdik kurallarma wygun olmasi,
dogru ve gerektifinde goncel ofmasi, belirli, actk ve mesru amaglar icin islenmesi,
islendikleri umagia baglamuhy, swurl ve dloili olmasy ile iglendifleri amag ign gerekii olan
stire kadar muhafaza edilmesi itkelerine wynlur,



(2} Elekronik haberlepmenin ve ilgili trafik verisiniz gizliligi esas olup, ilgili
mevzuatin ve yargr korarlarmun dngordugi durumlar  haricinde, haberlegmeye taraf
olanlarin tamamamn rizas: olmaksizin hoberlegmenin dinlenmesi, kaydedilmesi, suklanmas,
kesilmesi ve takip edilmesi yasakur.

(3} Elekironik  haberlesme  gebekeleri,  haberlegmenin  saglanmast  diginda
abenzlerinfkuliamcrtarin terntinal cihozlarinda bilgi saklomak veya saklanan bilgilere
erisim saglamak amacila ileomeciler targfindan ancak fgh ebonelevinfkullamicdarin
verilerin islenmesi hakionda agik ve kapsoml olarak bilgilendirilmeleri ve agvk rizalarmm
alimmas: kaydpia kullamiabilir.

4} Islepmeciler sehekelerinin, abonelerinedllameldarma ait Kigisel verilerin ve
sundukiar: hizmetlerin givenligini saflamak amacyla uygun teknik ve idavi tedbirleri alir.

{3} Bu Kanunun 49 uncu maddesi kapseminda veva kamu yargrimn saglonmas:
amactvle Kurum tarafindan isletmecilere getirilen yiikiimliliklerin verine getirilebilmesi
icin kigisel veriler iglenehilir.

{(7) Trafik verileri; trafigin yometimi, arabagloni, futuralama, usulsiziik/dolandineilik
tespitleri ve benzeri islemleri gerceklestirmek veva tiketici sikdyeileri ile arabaglanti ve
Jaturalama aniagmaziior: basta olmak dzere, wziagmazhklarin ¢oziomi amacwla sadece
igletmeci tarafindan yeikilendirilen kigilerle somrls kalmak kaydipla iglenir ve bu
uzlagmazhiklarin cozim stireci tamamlamincaya kadar gizliligi ve batinligi saglonarak
sakiamr.

(8 Isletmeciler komm verilerinin islenmesinde abonelere/odlemcdara bu verilerin
islermesini reddeime imkdnr saglar. Jigili mevzuatin ve yargs karariaronn ongordugi
durumlar haricinde ancak acil yardim cagriary fle 29/5/2009 tarihli ve 5002 sayiis Afet ve
Acil Durum Yénetimi Bagkanligumin Teskilat ve Gorevieri Haklanda Kanunda tanimlonan
afet ve acil durum hallerinde abonelerinfkullamicilarin agik rizasy aranmaksizin konum
verileri ve ilgili kigilerin kimik bilgileri isletmeci tarafindan yetkilendirilen kisilerle sl
olmak kaydiyla iglenebilir.,

(9) Abonetkullamer sikdverlerinin incelenmesi ve denetim fualiyetler; kapsaminda
trafik ve komon verileri ile kigisel veriler, belirtilen faalivetlerie smurk olmak kavdivla
izlenebilir.

(1) Bu Kanun kapsammda sunulan hizmetlere iliskin olarak;

aj Sorugturma, inceleme, denetleme veya uzlagmazhga kony olan kigisel veriler ilgili
sdreg tamamiamincaya kadar,

b} Kisisel verilere ve iligkili diger sistemiere yapiian erisimlere iliskin islem kayitior:
ik v,

o} Kigisel verilerin islenmesine yonelik ebonelerin/bullanicilarm rizalorim gosieren
kayitlar asgari olarak obonelik suresince saklamr. Veri kategorileri ile haberlesmenin
yapuldigs tariliten itibaren bir yildan ar ve iki yildan fazla olmamak vizere verilerin saklanma
sireleri yonetmealikle belirlenir,. "



51, 24/7/2012 taribli ve 28363 sayii Resmi Gazete'de yayimlanan Elektronik
Haberlesme Sektiriinde Kigisel Verilerin Iglenmesi ve Gizliliginin Korunmas: Hakkinda
Yonetmelik'in (Yonetmelik) “Kigisel verilerin islenmesine iligkin ilkeler” kenar baghkh 4.
maddesinin (1) numarah fikras: s6yledir:

"Kisisel verilerin;

o) Hukuka ve diridsthik kurallarma wygun olarak islenmesi,
&) Tigili kisinin rizasma dayals olarak islenmesi,

¢j Elde edilme amacivia baglanith, yeterlive orantilt oimasi,
¢) Dogru olmast ve gerektifinde giincellenmesi,

dj Hgili kisilerin kimliklerini belirtecek bicimde ve kaydedildikleri veva yeniden
islenecekleri amag igin gerekli olan sijre kudar mvhafaza edilmesi esastw.”

52. Yonetmelik'in  "Haberlesmenin gizliligi” kenar baghklt 7. maddesinin (1}
numarat fikras: soyledir:

“Elektronik haberiesme ve Hyili iraftk verisinin gizlilifi esas olup, ilgili mevouatin ve
yargi kararlarinm Sngordii durwniar haricinde, haberlegmeye taraf olanlarm tamamrin
rizas: olmaksizin habertegmenin dinlesmesi, kavdedilmesi, sakianmasi, kesilmesi ve gozetimi
yasaktir.”

53, Yonetmelik'in  "Trafik verisinin  bildirilmesi” kenar baghkl J0. maddesi
sbyledir:

“Trafik verisi, araboglanti ve fotwralama anlaymaziiklart basia olmak iizere,
wlasmaziklarm gozimi. tiketici sikdyetlerinin deferiendirilmesi ve denetim fnoliyetlerinin
gergeklestivilmesi amacwvia vazil olarak talep edilmesi halinde kamunlarn yetkili kaldig
mercifere verilir.”

54, Ygnetmelik'in  "fsletmecilerin  veri saklama sireleri” kenar bashkh 14,
maddesinin {2) numaraly fikras: s6yledir:

"Sorugturma, inceleme, denelleme veya wrlagmazlia konu olan kigisel veriler, igili
stireg tamamianincaya kadar saklanr.”

2. llgili Yargr Kararlan

55. Anayasa Mahkemesi 5809 sayili Kanun'un 51. maddesinin {2} numarali
fikrasinda yer alan "..igili mevzuotm ve. ", (6) numarah fikrasinda yer alan " _ilgili
mevzual Fikvmleri sakle kalmak kaydvla, ... " ve (B) nomaral fikrasinun ikinei climlesinde yer
alan " jlgili mevzuazm ve.." ibarcleri ile (13) numaralt fikrasimn Anayasa'ya aykeiik
iddiasint incelemis; stz konusu dilzenlemelerin Anavasa'min kisisel verilerin korunmasin
isteme hakkin: glivence altina alan 20. maddesine aykim olmadifina karar vermistir (AYM
E2015/61, K.2086/172, 2/11/2016). Anayasa Mahkemesinin sz konusu karanmn ilgili
kism séyiedin:



“194. Arayasa'min 20. maddesinin ticuncii flrasindo, herkesin, kendisivie ilgili kisisel
verilerin korunmasing isteme hakkina sahip oldufu: bu hokkin kiginin kendisiyle ilgili kisisel
veriler hakkinda biigilendirilme, bu verilere erigme, bunlarin diizeltibmesing veya silinmesini
talep etme ve amaclar: defrultusunda kullomthp kdlamdmadigios 6grenmeyi de kopsadigr
belirtildikten sonra kigisel verilerin, ancak kanunda ongdrilen hallerde veya kiginin agik
rizasiyla iglenebilecedi, kigisel verilerin korunmasing iliskin esas ve usullerin de kanunla
diizenlenecegi hikiim altna almnugtir. Boviece kisisel veriferin korunmas: hakkr anayasal
gitvenceye baglanmistr.

192 Kigisel verilerin  korunmas:  hokky, imsan  onurunuwn  korummasi  ve
kisifigin serbestge gelistiriimesi hakkanm ézel bir  bigimi olarak bireyin hak ve
dzguirliiklering Kigisel verilerin iglenmesi strasinda korumayt amaglamakiadir. Angvasa’mmn
20. maddesinin diginc fikrasi wyarmea kisisel veriler ancak kanunda éngoriilen hallerde
veya kisinin acik rzaswla islenebilir, Tivkiye win taraf oldugu 108 savili Kigisel Verilerin
Otomatik Isleme Tabi Tutwlmas: Kargisinda Kigilerin Korunmasing Dair Avrupa Konseyi
Sazlesmesi'nin 9. maddesinde de devlet giivenligi. kamu giivenligi, devietin ekonomik
menfaatierinin korunmast ve suglaria micadele ediimesi, ilgilinin veye dgtinci kigilerin hak
ve dzgirliklerinin korunmasi ile verilerin istatistiki veya bilimsel omaglarla kidlandmast
durumiarinda kigisel verilerin korunmasma swurlgmalar getirilebilecei éngorilmiisti.
Ancak bu smulamalar, Anayasa’mn 13, maoddesinde yer alan givencelere aylir olamez,
Arayasa’'nin 13. maddesine gire temel hak ve dzgiirlitkiere yonelik simriamalar, demokratik
toplum diizeninin ve lgik Cwnhuriyetin gereklerine ve sigitalik ilkesine avkiri olamayacag
gibi hokve dzgirliklerin dzlerine de dokunamaz.

193 Kisisel verilerin  korunmasim  isteme hakina  saglaman  anavasal
giivencenin yasama gecirilebilmesi icin, bu bl igilendiren yasal dizenlemelerin, agik,
antagilabilir ve kigilerin siz konusu haklaron kudlonobilmelerine ehverisli olmas: gerekir.
Ancak béyle bir dizenleme ile kigilerin dzel hayatiarm ilgilendiren veri ve bilgilerin resmi
makamlarin keyfi midchalelerine karst korunmas: olanakil hile getirilebilir,

194 Kammm'un 31 maddesimin (2} nmumarah  fikrasinda,  elelronik
haberlesmenin ve ilgili trafik verisinin gizliliginin esas oldugu ifade edildibien sonra, dava
konusu kuralia "Hglli mevauatn' angordigii durumlar istisna tutularak, haberlesmeyve taraf
olanlarm tomammn rizas: olmaksizin haberlegmenin dinlenmesi, kaydedilmesi, sakignmass,
kesilmesi ve takip edilmesi yasaklanmigtir. Boviece, kigisel verilerin iglenmesi kural olarak
yasakignmy olmakla beraber ilgili mevzuatm: dngirdi@s durumlarda haberlegmenin
dinlenmesi, kaydedilmesi, saklanmass, kesilmesi ve takip edilmesi mitmbiin Jalmmsgior.

195, Anayasa’min 20.  moddesinin  iigincit  fkrasimda,  kigisel  verilerin
ancak kanunda imgirtilen hallerde veya kisinin rizasivla iglenebilmesine olanak taninmig,
Anavasa Mahkemesinin yukarida antlan 9.4.2004 sarikii ve E2013/132. K 2014/74 savils
kararmda da bu husus teyir edilerek kigisel verilerin korunmasmng ilighin usul ve esasiarm
ancak kanunla dizenlenchileeefi ifade edilmigtir. Anayasa™m 20. maddesinin acik hikmi
ve Anavasa Mahkemesinin andan karare giizetildiginde, kanunla bir belirleme ve sonriamg
yapimaksizin viirtimenin diizenleyici iglemleriyle haberlegmeye iliskin kisisel verilerin
iglenmesine  anayasal aqdan  olenak  bulurmeamaltadir. Bu  baglamda,  elektronik
haberiegmenin dinlenmesi, kavdedilmesi, saklanmas, kesfimesi ve takip edilmesine olanak
tanyan kuralda yer alom ilgili mevzuar' ibaresivie de kigisel verilerin islewmesiyie ilgili
dizenlemeler ongoren diger kanun hikiimlerinin kastedildigi anlagimaltadr. Nitekim,
kuralin gerekgesinde de Anqyasa'nm 20. maddesi wyarmea kigisel verilerin iglenmesi
kongswrun konunla diizenienmesi gerekiiginden elektronik haberlegme seitirimde ksisel
vertlerin iglenmest ve gizliligine yonelik hususlara iligkin olarak veni bir kanun rserisi



haziriandif fade edilmistir. Ayrica kisisel verilerin korunmas: konusundg cerpeve kanun
niteligi tagwvan 6698 savilr Kigisel Verilerin Korunmas: Kanumu'nun 4. maddesinin (1)
numarals fikrasmda da, kigisel verilerin ancak kanunlarda ongéralen usul ve esaslara uygun
olarak islenebilecegt hikiim altina alinpugtir.

196 Dolayrayla, huralda ver alan igili  mevznat' kavran,  elektronik
haberiesmenin dinlenmesi, kaydeditmesi, saklanmasi, kesilmesi ve takip edilmesivie ilgili
vasal diizenlemeleri Jade ettifinden, dava konusu kuralda, kigisel verilerin korunmuswia
iligkin usul ve esaslarw kanunla dizenienmesini dngoren dnayasa no 20. maddesine aykrt
bir vén hubunmamoktadir.

197, Giiniimiizde,  milli  pivenlik, istihbarai, sucle  miucadele  gibi  gok
Sarkh nedenlerle kigisel verilerin iglenmesine ihifyac dupulabilmektedir. Ayrica zamen
icerisinde geligen teknolojivle birlikte bu konuda yeni kanuni dizenlemeler vapidmast da
gerekebilir. Bu nedenle, haberiegmeve iligkin kigisel verilerin hangi  durumlarda
islenebileceSinin kanunla iek tek savimak suretivie belivlenmest mimbkim degildir. Dava
konusu kuralda da genel bir belirleme yapilarak haberlegmeye taraf clariarm iomaminn
rizast olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, saklonmasi, kesilmesi ve rakip
edilmesinin yasak oldugu hikim altma alndiitan sonra. eleltronik haberiesmeye Hiskin
kisisel verilerin iglenmesine olanak taniyen lgill kanup hitkimleri sakli tutibnugtur.

198 Diger taraftan, doeva  konuse  kurglla, kemwla  ilgili kemplarda
haberlesmeye Hiskin kigisel verilerin iglenmesine olanak tamnmakla birlikte bu koruda
kanun koyueurn suarsiz bir lakdir yetkisi bulvmmamaktadv. Nitekim, 3809 savily Kamon'un
51. maddesinin (1) numaral: fikrasinda, kigisel verilerin islenmesinde, hukuka ve diriistlis
kuratlarma uygun olma, dogru ve gerektifinde gimcel olma, belirli, agik ve megris amaglar
igin tsleme, iglendikleri amagla bagionnd, swarlr ve oloillls olma ve iglendikleri amag igin
gerekli olap stre kadar muhafaza edilme ilkelering wyulmas: gerekuigi belirtilmis, Kigisel
Verilerin Korunmasy Kanuwi'nun 4. maddesinde de, benzer ilkelere ver verilerek kigisel
verilerin iglenmesinde gozetilmesi gereken hwsuslar ayrimty biv sekilde diizenienmistir.
Dolayisyyla, dava konusu kuralin kisise! verflerin islenmesi noltasinda kawun kovicuya
smrsiz bir takdir hakdr verdigi sovlenemes.

i85 Bu itibarla, igili kanunlarmn angordigt durumiarda,
haberiegmenin dinlenmesi, kaydediimesi, saklanmas:, kesilmesi ve takip edilmesine alanck
tamyan kuralda belivsizlik bulunmadi@ gibi, kysisel verilerin korunmasm isieme hokkimn
dziine dokunan ya da bu hakki dlciisiiz sekilde sumriandiran bir husus bulunmomalrader.

200 Apklaman  nedenlerle  kwal,  Anayasamm 2, 13 ve 20
maddelerine ayiar: degildir. Iptal talebinin reddi gerekir.”

56. Yargitay Ceza Genel Kurulunun 26/9/2017 tarihli ve E.2017/16.MD-956,
K.2017/370 sayth karannda BylLock iletisim sistemindeki veri tespitlerinin hangi koruma
tedbiri kapsaminda incelenmesi gerektigine iliskin olarak yapilan apiklamalar syledir:

"Bilgisayarlarda, bilgisavar programlarinda ve kitakierinde arama, kopyalama ve
etkoyma koruma tedbiri, CME'nun 134, maddesinde dizenienmistir. Bu koruma tedbiri,
CMK'nun (16 ve 134, maddeleri arasmda dizenlenen ‘arama’ ve “elkoyma’ koruma
tedbirlerinin 6zel bir gortintmiint olugturmaktad.

Bilgisayar kitiklerinin sadece hord disk yeklinde anlagiimamasy gerekir. Bilgisayay
kitakieri, internet servis saglavicilarmm internet erigimi sagladhklart kullamicilara aif IP
no'larint ve diger erisim bilgilerini depoladikiary veri iabanlarim da ifade ermekreddir] ...



Nitekim Adli ve Onlemz Aromalart Yonemmeliginin “bilgisapariarda,  bilgisayar
programlarimda ve kiitikderinde arama, kopyalama ve elkoyma” baghkis 17. maddesinin
yedekleme iglemini dizenleyen digincy fikras:; yedekleme islemininin, btlgisqyar aglari ve
diger wzak bilgisavar kitikleri ile cikariabilir donammlar: hakkanda da wgulanacagim
diizenlemistir. Yonetmelikie yer alan “Bu islem, bilgisayar aglar ve differ uzak bilgisayar
kutikderi ile ¢ithardabilir donanmlar hakknda da uygulany' ibaresi dle olay verindeki
bilgisayariarim yam sira uzak bilgisayar hitiikierine de erisim sagionabilecektir.

. Dnternet ortammda gergeklestirilen iletigime Hiskin kayular, bilgisapar kitiginde
kayit alima almdigindan, bu detigim kayitlor: hakkinda CMK'nun 134, maddesinin birinci
Sikras: geregince arama, kepyalama ve elkoyma koruma tedbirlert wygulanabiliv. ”

B. Uluslararas: Hukuk
1. Birleymis Milletler Insan Haklar: Evrensel Beyannamesi

57. Birlegmis Milletler Genel Kurulunun 10/12/1948 tarihli ve 217 {111} sayili
karar1 ile kabul edilen Insan Haklar: Evrensel Beyannamesi™nin 12, maddesi séylediy

“Hic kimse ozel havah, ailesi, meskeni veya yazismast hususlarindz keyfi karigmalara, seref ve
sohretine kars: tecaviizlere maruz kalamaz. Herkesin bu kanismalara ve tecavizlere kargt kanun ilz
korunmaga hakks vardrr. "

58. Birlesmiz Milletler Genel Kurulu tarafindan kigisel verilerin korunmas:
konusunda kabul edilen 14/12/1990 tarihii ve 45/95 sayih “Bilgisayarla Islenen Kigisel Veri
Dosyalary Hakkinda Yonlendirici Hkeler”de su teme] ilkelere yer veribmistir:

1. Islemenin hukuka wygun ve adil ofmass ilkesi: Kisilerin hakkindaki veriler hukuka
avker veya adil olmayan gekilde toplanmamaly veya islenmemelidir. Ayrica Birlegmis
Milletler Sare 'ndaki ilkelere avkirt amaglarla kullanimamahdsr.

2- Dogruluk ilkesi: Kigisel verileri tutmakla sorumbu makamiar bu bilgilerin dogru
tutulmasi givvence altng almalidr.

3- Belirli ve megry amaglar igin isleme ilkesi: Bir kavdin tutuimast ve kullammr mesru
ve belirli bir amaca dayali olmaldir, Bijtiin kigisel veriler amag ile igili ve onu
gerceklestirmeye elverisli olacak sekilde toplanmali ve kaydeditmelidiv, Bu kigisel verilerin
highivi, ilgili kisinin rizasi dygnda, belivtilenlerle uyuymayan amaglar igin kullanilemaz
veva ifya edilemez. Kigisel verilen saklanma siresi, belirtifen amaclara wlagimasm
saglayacak siireyt agamaz.

4+ llgili kisilerin erismesi ilkesi: Kimkik kamu sunan herkes kendisivle ilgili bilgilerin
iglenip islenmedifini bilme ve gereksiz bir gecilme veya masraf olmadan anlagibir bigimde
elde etme hakkwa sabiprir. Ayrica bu bilgilerin kanuna aykers, gereksiz veya yanhs olmasi
durumunda uygun dizeltmelerin yaprmasou veya silinmesini talep etme hakkma sahiptir.
Devierler buna uygun bir ¢oziim yolu saglamak durwmumdadir. Herhangi bir dizeltme
malivet] dosyadan sorumlu kigi tarafmdan kargdanmalidir, Bu iike hiildimlerinin wpruk veya
ikdmerine bakilmaksizm herkes icin wygulanmast arzu edilir.



Tuztigh’

3- Ayrunciligan Gnlenmes ilkesi: (6) numaralr fikede kisith olarak ongorilen hiller sér
konusu oldugunda wk veya emik koken, renk, cinsel yasam. sivasi goriig, dini, felsefi ve
diger inanclarn yanysira dernek veya sendika ivelii bilgileri de dabil olmak iizere kanung

aykiri veya keyff olarak ayrimeihiga yol acabilmesi muhtemel veriler toplarmamalidir.,

- Ustiin amaclar igin istisna koyabilme ifkesi: Ulusal giveniik, genel saghkve ahlak:
korumak veya dzeilikle zulim goren Migilerin ve digerierinin hak ve ézgiirlidderinin
korunmast amacivla (1) ila (4) mmaral itkelerden apriabilmek mismbksin olabilir. Ancak by
tir istisnalar, swurlarmn acikga belirlendigi ve uygun fedbirlerin ortaya komuldugu ic
hukuk sistemineg gove yirirlige konon bir kamun veya esdeger hir dizenlemede agpika
belirtilmis olmalidir.

7- Givenlik ilkesi: Veri dosyalar, kaza lle kaybetme veya yok etne gibi dogal afetier,
hileli verilerin vanhiy kullamilmast ya da bilgisapar viriisleri gibi insan odakh reblikelere
kargt uygun redbirterie korunmahdr.

8- Denetleme ve yapurim itkesi: Her ulkenin kanunu, yerel hukuk sistemine wygun
olarak yukarida belirtilen ilkelere vywlmasindan sormmby makam belirler. Bu makam
tarafsuhk, veri igleme ve olusturmadan sorumin Kisilere kars: bagmmsizik ve teknikveterlilik
terminaty sunmaludir. Yukorda belivtilen ilkeleri upgulayan uiusal kaman hitkamlerinin ihlali
durumunda  cezai veya diger idari yapniremlar uygun bireysel ¢ozimlerie birfikte
ongdriimiis olmaiidir.

9. Sirir étesi veri tronsferi ilkesi: Sir otest bir veri akigr e ilgili olarak iki veya daha
Jazla dlkenin mevzuat; mahrensivetin korunmasi igin karsidaghiriabilir gitvenceler sundujfu
takdirde veri dolagwm miimibdin kilimabilir

2. Avrupa Birligi Genel Veri Koruma Tiiziigii

59. 27/4/2016 tarihli ve 2016/679 sayih Avrupa Birligi Genel Veri Koruma
niln "Fammiar"kenar bashkl 4. maddesinin ilgili kismi soyledir:

"Bu Tizik i amaglart dogrultusunda, asagidaki tunimslar gegerlidir:

Kigisel veri, belirii veva belirlenebiliv bir gercek kisi hakkandaki her bilgivi ifade eder
fveri sakibi); belirlenebilir bir gercek kisi ad, kimlik, yer bilgisi, oniine kimlik veya kiginin
fiziksel, fizyolojik, genenik, zihinsel, ekonomik, kilpirel ya da sogval kimligi gibi befirleyici
bir ozellikle dogrudan veyadolayly olarak belirlenchilen kisidir,

Ileme, Kisisel veri veya kigisel veri dizisimin otomatik veya bagka bir sekilde
toplanmasi, kaydedilmesi, organize edilmesi, yapandwwiimas:, depolanmasi, uparianmas:
veya degistirilmesi, geri almmasy, kullamimasy, ietim yolula agitdanmasi, vayibnasi veva
erisilehilir hile getirilmesi, swralanmas: veya kombine edilmesi, simrlandwimas:, silinmesi
veya yok edilmesi gibi yollarla herhangi bir islem veya iglem dizisine tabi tutulmas
anlammna gelir.”

60. Avrupa Birligi Genel Veri Koruma Tlziigt’nin "Kisise! verilerin islenmesi ile

ilgili ilkeler” kenar baghkli 5. maddesinin ilgili kismy s8yledir:

"Kigiselveri;

Veri sahibi ile ilgili olorak hukuka wpgun, adil ve seffaf bir bicimde islenmelidir
(htkuka uyguniuk, adillik ve seffafhk),



Belirlenmis, acik ve mesru amaglar igin toplanmiy ofmalt ve bu amaglara wygun
olmayan bir sekilde islenmemelidir. Kamu yarar:, bilimsel ve torihsel amaclar yo do
argivleme amacwyla yapilacak diger islemler madde 89/1 wyarmca baglangi¢ amaclarivla
wumsuz kabul edilmeyecektiv (amag simrlamasy

Yeterli, ilgili ve flendigi amaglar icin gerekii olaniarla sintrly islenmelidir (verilerin en
az seviyeye indirilmesi)

Dogru ve gercktiginde gincel tutwlmaly; hatali olan kigisel verinin islenme omacina
bakiimaksizin gecikmeden silinmesini veva dizeltilmesini saglamak igin makul her adim
atimalidir (dogruluk). ’

Islenme amaci icin gerekenden daha wzun olmayan bir siive boyunca vert konularuun
tammlanmasma izin veren bir formda tundmalidir. Kisisel veriler, veri sahibinin hok ve
dagirliiklerini korumak igin bu Tazigin ongordigh wyaun feknik ve yapisal tedbirler
almmak kaydwla Tuzigin 89/, maddesi uyarinca sadece komy yararing, bilimsel veya
tarithi aragtirma amaglaring ya da istaidistiki amaglora yonelik olarak argivieme amacyila
daka uzun bir sire saklanabilir (saklama siresinin smrlondirdmasy).

Yetkisiz veya kanun digi islemeye ve kazara kayvip, imha ve hasara kargi wygun teknik
veya yapuisal tedbirler almarak kisisel verilerin gitvenii bir bicimde isienmesi saglanmahdir
(butiinkik ve gizlilik}."

61. Avrupa Birligt Genel Veri Koruma TitzOti ntin “Kisrlamaiar” kenar baghkli 23.
maddesinin ilgili kisau séyledir:

“Veri sorumlusumm veya isleyenin tabi oldugu Biriik veya Uve Deviei hukuku, 12, ila
22. (bunlara kargihk geldigi siirece 5. madde) ve 34. maddelerdeki yikimlilikieri ve
haklarm kapsamn, tewmel hok ve Szgiirlikierin dziine sayg: gosterdiginde ve demokratik bir
teplumda korunmak igin gerekli ve orantih bir 1edbir oldugy tokdirde agagidoki hdllerde
kanun yoluyla simrlayabilir:

Ulusal giivenlik,
Savunma,
Kainu giivenligh,

Kamu givenligine yonelik tehditlerin onlenmesi de dahil olmak iizere suglarn
onlenmesi, sorugturulmasi, bespif edilmesi, kovugturudmos: veya cezalarm infas,

Birligin veya Uve Devietin genel olarak kamu yararina olan diger énemli hedeflerin,
ozellikle para, biitge, onemli bir vergilendirme, kamu saglil veya sosyal givveniik dohil
olmak izere énemli bir ekonomik veya mali ¢ikar amucivia,

Yargt bagimsizliginm ve yargisal iglemlerin {siirecin) korunmass,

Regiile edilmiy mesiekler igin erik ihiallerin onlermesi, tespini, sorugturuimas: ve
kovugturulmas:,

{a) ila {2} ve (g maddelerinde anfta bulunulan hollerde resmi otoritenin kuflanmnna
zaman zaman bagh olsa bile izleme, inceleme veva diizenleyici iglevin yerine getirilmesi,

Veri sahibinin veya baskalartun hak ve dzgtiriakierinin korunmast,

Medeni hukuk hak ve alacakiarimn jcrass,



Czellikle 1. paragrafta atifta bulunuian kerhangi bir hukuki tedbir ongoren kamm en
azindan uygun oldugu hallerde gu belirli hitkiimleri igermelidiv;

Isleme veya igleme kategorilerinin amaglar,

Kisisel veri kategorieri,

Tanman kisitlamalarm bovutu,

Keyfi veya hukuk dist erisimin yo da aktarimm énlenmesine dair givenceler,
Sorumlunun veya sorumlu kategorilerinin belirlenmesi,

Depolama  dénemleri ve iplemenin niteligi, kapsomn ve amaglart veya isleme
kategorileri dikkate alinarak wygulanabilir givenceler,

Veri sahibinin haklary ve zgiirliklerine getivilen risker,
Veri sahibinin, amacina halel getirmedidi siirece kisulama haklande bilgilendirilmesi. "

3. Avrupainsan Haklan Sézlesmesi

62. Avrupa Insan Haklar Stzlesmesi'nin (Sézlesme) "Ozel ve aile hayatma saves
hakk:” kenar baghkh 8. maddesinin ilgili kisrm soyledir:

(1} Herkes .... yazigmusina savg: gosierifmesi kaklana sakiptir.

(2} Bu hakiqn kullanidmasina bir kamu makarumm miidahalesi, ancak midahalenin
yasayla dngorilmis ve demokratik bir toplumda wlusal givenlik, kamu giivendigi, ulkenin
ekenomik refahr, dizenin korunmas:, sug iglenmesinin onlenmesi, saghgm veya ahlakm veya
bagkalarmm hak ve ozgurliklerinin korunmast igin gerekli bir tedbir olmas) durumunda séz
konusu olabilir.”

4. Avrupa Kenseyi Siber Sug Stiziegmesi

63, Tirkiye Cumhuriveti tarafindan 10/11/2010 tenhinde imzalanan ve Tirkive
Buyiik Millet Meclisi tarafindan onaylanmas: uygun bulunarak 2/5/2014 tarihinde yirliriige
giren Avrupa Konseyi Siber Sug Sizlesmesi'nin "Depolanmig bilgisayar verilerine izinli
sekilde veya bu verilerin halka agik oldugu durumlarda simr dtesinden erigim saglanmast”
kenar bashikli 32. maddesi goyledir:

"Bir taraf, difer 1arafin zoi elmoksizin; o) Hallin serbest kulianimina sunwlan (agik
kaynaktan gelen} depolanrng bilgisayar verilering bunlorm cografi konumuna bakimaksizin
erisifebilir: veya b) Kendi ifkesindeki bir bilgisayar sistemi aracthgvla, diger tarafin
dilkesindeki depolanmig bilgisayar verilerine, efer bu taraf, sdz konusy bilgisayar sistemi
aracihgyla verlyi ifsa etme yetkisini yasal olarak haiz bulunan kiginin yasal ve goniilii
onaymi saflayabilirse, soz konusu verilere erisebilir veya bunlari iemin edebilir.”



5. Kisisel Verilerin Otomatik isteme Tabi Tutulmasi Kargismda Bireylerin
Korunmas: Sézlesmesi

64. 18/2/2016 tarihli ve 29628 sayth Resmi Gazete'de yayimlanan 30/1/2016 1arihli
ve 6669 sayili Kanun'la uygun bulunan 28/1/1981 tarihli Kisisel Verilerin Qtomatik Isleme
‘Tabi Tutulmas! Kargisinda Bireylerin Korunmas: Stztesmesinin "Tarumlar” kenar baglikh 2.
maddesinin ilgili kism sdyledir:

"Bu Sézlegmenin amaglar: bakmundan:

a "Kigisel veriler": Kimligi belirli veya belirlenebilir bir gercek kigi (“ilgili kigi"
hakkmdaki tim bilgileri ifode eder.

¢ "Chomattk islem “den, tamamen vepa kismen otomatik yontemierie gergeklestiriten:
verilerin kaydi, bu verilere mantiksal ve/ veya aritmetik islemlerin uygulonmasi, verilerin
degistirilmesi, sifinmesi, geri elde edilmesi veya daguilmast anlanilir.”

65. Kigisel Verilerin Otomatik {leme Tabi Tutulmasi Kargisinda Bireylerin
Korunmast Stzlesmesi’nin “Verilerin niteligi” kenar baghkli 5. maddesi soyledir:

“Otomatik isleme komu olan kisisel veriler;

@, Adil bigimde ve yasal yoldan elde edilir ve ilenir:

b. Belli ve megru amaglar igin kaydedilir ve bu amaglara aykirs sekilde kudlomimasz,
¢. Kavdedilme amaglarima gore uygum ve yerinde olwr ve agiri olmaz;

4. Dogru bilgileri yansitir ve gerekiiginde grincellenir;

e. Kavdedilme amaglarin: gerpeklestirmek igin gerekli olan sireyi aymayacak sekilde
ilgill kigilerin kimlikderini beliviemeye imbkan veren bir bigimde saklanm

66. Kisisel Verilerin Otomatik Isleme Tabi Tutimast Karsismda Bireylerin
Korunmast Stzlesmesi'nin  “Istisnalar ve kisitlamaiar' kenar baghikl: 9. maddesinin ilgili
kismt gbyledir:

“2. Targf devigtin kanunlarinda éngéribnis olmast ve demokratik bir toplumda
asagrdaki  hususlarm saglanmast icin gerekli bir conlem olugtwrmast  halinde isbu
Sozlegmenin 3, 6 ve 8. maddelering istisna getirilebilir:

a. Devlet gitvenliginin korummasi, komu givenligi, devietin mali menfaatleri veya
suclarm Gnlenmesi;

b. Hlgiti kiginin veva bagkasimn hak ve dzgirhiblerinin korunmas:.”



6. Avrupa insan Haklari Mahkemesi ictihadi
a. Olagan Hukok Yellarmm Tiiketilmesi Kurali Yoniinden

67. Avrupa Insan Haklan Mahkemesi (AIHM) Hambardzumsan/Ermenistan (B.
No: 43478/11, 5/12/2019) kararinda ceza sorugturmas: kapsammda bagvurulan gizli dinleme
tedbirinin haberlesme hiirriyetini thlal ettigi iddiasiun ceza yargilamasinin sonuglanmasindan
sonra bireysel basvuruya konu edilmesini  bagvuru siivesi agisindan  tartigmugtic
(Hambardzumyan/Ermenistan, §§ 39-55). Basvuruya konu olayda bagvurucy, bir 1slahevinin
kadinlarla ilgili bslimiiniin baskan yardimcisi olarak galismekta iken 1slahevinde kalan bir
mahkimup bagvurucunun kendisinden riigvet istedifi ihbaninda bulummast {zerine
bagvurucunun gOriintilld ve sesli izleme altina alnmasina, telefonlarinin dinlenmesine
37272010 tarihinde hikim tarafindan karar verilmistir, Bu suretle elde edilen delillere
istinaden bagvurucu hakkinda ceza davasi aglmigtr, Bagvurucunun avukatr [2/5/2010
tarihinde 3/2/2010 tarihli karardan haberdar olmugtur. Bagvurucu gerek ceza mahkemesinde
gerekse temyizde gizli dinleme ve izleme karanmn hukuka aykin oldugunu ileri stirms,
derece mahkemeleri de bagvurucunun bu iddiasms esastan tartigmustic, Bagvurucu 9/11/2019
tarthinde 9 yil hapis cezasina mahkiim olmug, ceza 28/4/201! 1arihinde kesinlegmigtir
(Hambar dzumyan/Ermenistan, §§ 5-22).

68. Bagvurucu ceza yarpilamasinm  kesinlesmesinden sonra AfHM’e yaptifi
bireysel bagvuruda gizli izleme tedbiri sebebiyle Stzlesme’nin 8. maddesinin ihlal edildigini
one siirmiistiir (Hambardzunyan/Ermenistan, § 35). Hilkimet basvurucunun tedbirden
haberdar oldugu 12/5/201¢ tarihinden itibaren alti ay iginde bireysel basvuruda bulunmasi
gerektigi itirazinda bulunmus, ceza vyargilamasinda delilin hukuka aylanbgmn ileri
sirilmesinin 8. madde baglaminda etkii bir yol olamayacaiim  belirimistir
(Hambardzumyan/Evmenisian, § 37). AIHM sadece etkili olan hukuk yollarmm
tliketilmesinin zorunly oldugunu belirtmis (Hambardzumyan/Ermenistan, § 40), etkili bir
bagvuru yolunun bulunmadifs veya var olan yolun etkisiz oldugu kanaatine varddigt hillerde
bagvuru sitiresinin kural olarak gikiyet edilen fiilinfislemin gergeklestipi tarihien itibaren
islemeye baslayacagi ifade etmigtic (Hambardzumyan/Ermenistan, § 41).

69. AIHM bagvurucunun  suglulugu hakkinda karar veren mahkemenin
Sozlesme'nin 8. maddesiyle ilgili sikdyet i¢in etkili bir giderim safilamaya muktedir
olmadigini vargulamigtir. AIHM’e gbre ceza mahkemeleri delifin kabul edilehitirliiyle ilgili
sorunlan incelemeye yetkili olsalar da bagvurucunun tzel hayatina ve haberlegmesine saygi
hakkina yapilan midahalenin kanunj dayanaginin bulunup bulunmadigt va da demokratik
toplumda gerekli ofup olmadigr gikdyctinin incelenmesi ceza mahkemelerinin yetki alanmimin
digindadir. Ayrica by mahkemeler bu sikdyetle gili olarak uygup giderim saglama niteligini
de haiz depildir (Hambardzumyan/Ermenistan, § 43). Bu sebeple gizli izleme meselesinin
bagvurucu aleyhine agilan ceza davasimin esasum inceleyen mahkemelerde ileri siiriilmesi
Sozlesme'nin 8. maddesiyle ilgili sikdyetler igin etkili vol olarak gOnilemez
(Hambardzumyan/Ermenistan, § 44).

70. Daha sonra AIHM etkili olmadigim tespit ettigi ceza davasindan sonra bagvuru
yapilmig olmasiun altr ay kurabyla bagdasip bagdasmadifinn incelemigtir. ATHM
bagvurucunun gizli izleme kararmdan sorusturmamn son evrelerinde -dinleme sonucu elde
edilen delillerin onun aleyhine olan suglamanin dayanagy olarak gdstedidigi iddianameden
kisa bir siire sonra- dosyaya erigim imkininin saglandifindan haberdar oldugunun altiru
¢izmigtir. AIHM olayn arka plant gozetildiginde basvurucenun bu sikdyetini ceza
mahkemesi Oniinde dile getirmesinin gayrimakul ofmadigani kabu! ctmigtir. AIlHM’ e gére



derece mahkemelerinin gergekte bagvurucunun bu sikdyetini incelemis olmas: bu sonucu
desteklemektedir. Derece mahkemeleri, izleme tedbirinin hukukiligi iddiasiyla ilgili olarak
yaptiklan incelemede Sbzlesme sikdyetinin esasivla ilgili degerlendirmelerde bulunmustur.
Bu kogullarda bagvurucu, sikdyetini -hatali olarak- etkili oldufunu diglindiigt bir hukuk
yolunda derece mahkemelerinin  dikkatine sunmu; olmasi  sebebiyle suglanamaz
(Hambardzumyan/Ermenistan, § 52).

71. AIHM sonug olarak Sézlesmenin kurdufu koruma mckanizmasinin insan
haklanm giivence altinaalan ulusal hukuk sistemine nazaran ikincil nitelikte oldugu ilkesine
sayg gosteren bagvurucunun ihlalin ulusal hukuk sistemi iginde dizeHilmesi Nirsating derece
mahkemelerine vermek igin S8zleyme sik@yetini aleyhine yBneltiten suglamayla ilgili olarak
karar veren ceza mahkemesinde dne siirmiis olmasimn mantiksiz olmadifiu vurgulamis ve
hiikGmetin siire agim itirazine reddetmistic (Hambardzumyan/Ermenistan, §§ 33, 54).

b. Kisisel Verilerin Korunmasmi Isteme Hakk: Yéniinden

72. AIHM, devleilerin milli givenligin korunmasi amacim gergeklestirmede sahip
olduklan takdir yetkisinin genig oldugunu kabul etmektedir, AIHM, Sozlesme've taraf
devietlerin milli givenligi korumak igin yetkili ulusal makamlarina ilk olarak kisiler
hakkinda bilgi toplama ve halka agik olmayan siciller tutma, ikinci olarak milli glivenlik
bakimindan dnemli kadrolarda galigmak isteyen adaylann bu ise uyguniufunu takdir ederken
bu bilgiyi kullanma yetkisi veren kurallara sahip olmalan gerektiginde kusku bulunmadigim
belirtmektedir (Leander/fsve¢, B. No: 9248/81, 26/3/1987, § 59).

73. Bununla birlikte AIHM igtihadina gore kamu mercilerinin bir bireyin ozel
hayatiyla ilgili bilgileri toplamas, kaydetmesi, saklamasi 5zel hayata sayg hakkina miidahale
olusturur (Leander/Isvigre, § 48; Kopp/lsvigre, B. No: 23224/94, 25/3/1998, § 53;
Amann/lsvigre [BD), B. No: 27798/95, 16/2/2000, § 69; Rotarw/Romanya [BD], B. No:
28341/95, 4/5/2000, §5 43, 44, 46),

74. AlHM'e gére bir kisinin Szel yasamina iliskin verilerin kaydedilmesi ve
saklanmasi kendi bagina dzel hayala saygi hakki bakimindan bir mildahale olusturmaktadir,
Bu miidahalenin tespiti igin kaydedilen bilgilerin daha sonra kullaniimig olmast gibi bir kosul
da aranmamaktadir. Bununia birlikte kamy makamlan tarafindan muhafaza edilen kisisel
verilerin  SOzlegme'nin 8. maddesinde Ongoriilen unsurlardan birini devreye sokup
sokmadifim tespit etmek igin bu bilgilerin hangi ¢ergevede almdifimin ve muhafaza
edildiginin, veriferin tiiriinin, kullaniidiy ve islendigi geklin, bunlardan gikarilabilecek
sonuglarin dikkate ahinmas: zaruridir (S. ve Marper/Birlesik Krallik [BD], B. No: 30562/04,
30568/04, 4/12/2008, § 67).

75. AlHM'e gbre kisisel verilerin korunmass, Sdzlesme’nin 8. maddesinde Sngdriilen
Gzel hayata saygr hakkindan kisinin yararfanmas) konusunda bilyiik dneme sahiptir, I¢ hukuk
kisisel verilerin bu maddede Bngoriilen giivencelere uygun olmayan gekilde kullantmim
engellemek igin gerekli gilvenceleri saflamahdir. Bu dir givencelerin bulunmasimn
gereklilifi; otomatik isleme tabi ttulan kisisel verilerin korunmast s8z konusu eldugunda,
tzellikle de bu verilerin polis tarafindan kullanimas: hilinde daha fazla hissedilmektedir, Ig
hukuk, bu verilerin saklanma amaglarina uygun ve agirdiktan uzak olmalannt saglamal;
verilerin kaydedilme amaglarini gergeklestirmek igin gerekli olan siireyi agmayacak sekilde
muhafaza edilmesini temin etmefidir. I¢ hukuk, aym zamanda kisise! verilerin uypun
olmayan sckillerde, keyfi ve yetki agim yapilarak kullaniimalarma karg uvgun giivenceler de



igermelidir (S.ve Marper/Birlesik Krallk, § 103; M M /Birlegik Krollik, B. No: 24(29/07,
13/11/2012, § 195).

¢. Haberlesme Hiirriveti Yoniinden

76. AIHM kararlarinda gizli tedbirlere iligkin kanun hikimlerinin barmdirmas:
gereken asgari unsurlar siralanmistir. Bu kapsamda izleme karan verilmesine yol agabilecek
suclann niteligi, iletisimleri izlenecek kisi kategorisi, izleme siirelerinin simirlan, clde edilen
verilerin incelenme, deferlendirilme ve sakianmalarina iliskin esaslar, verilerin baskalanyla
paylastimasma ikigkin 6nlemler ve elde edilen verilerin ortadan kaldirimasma iliskin
kosullann kanunda agik bir sekilde dizenlenmesi gereklidir (the dssociarion for European
Integration and Haman Rights ve Ekimdzhiev/Bulgoristan, B. No: 62540/00, 28/6/2007, §§
76, 77},

77. AlHM somut olaya tam olarak benzemeyen ancak ortaya konulan ilkcler
bakumindan dikkate defier olan Weber ve Saraviw/dlmanya ((k.k.), B. No: 53934/00,
29/6/2006) kararinda Almanya Istihbarat Teskilatina mail, posta ve iletisime miidahale
yetkisi tantyan 1968 tarihli Kanun'da 1994 yilinda yapilan degisikligi haberlesme hiirriveti
yoniinden incelemistic. S6z konusu kanun stratejik izleme olarak tabir edilen ydntemlerfe
iletisimi kayit alttna alma ve bu yolla temin ettigi bilgileri vetkili makamlara aktarma
yetkisini Alman [stihbarat Teskilatina tamimaktadir. Anilan Kanun'a gore strateiik izlemenin
amac1, Federal Almanya Cumhuriyetinin karsilagabilecegi, iilkesine yonelik silahli saldur,
uluslararasi terdrist saldirtlar ile Steki bazi afir suclar gibi ciddi tehtikeleri tespit etmek ve
Gnlemek igin iletisimin tespiti ve dinlenmesi yoluyla bilgi toplamaktr. Belii bir kisinin
iletisimine miidahale olarak tammlanan bireysel izleme ise izlenen kiginin iglediginden veya
planladifindan sliphelenilen belli agir suglan énleme veya sorusturma hedefine yoneliktir
(Weber ve Saraviaidlmanya §§ 3-13).

78. Bagvurucular sz konusu Kanun'un bagka iilkelerin egemeniiklerine yasa digi
olarak miidahale edilmesini Ongrmesi sebebiyle kanunilik kriterini sa@lamadifiim ileri
stirmiglerdir. AIHM séz konusu Kanun'un uluslararas: kablosuz iletisim sebekelerini izleme
yetkisi verdigini, bunun da sabit telefon haflanm degil uydu ve radyo affanimi etkiledigini
belirtmigtir. AIHM e gére yabanci ilkelerden emilen sinyaller Alman topraklarmda yerlesik
tesislerden izlenmekte ve toplanan veriler Almanya'da kullantlmaktadr. Bu cercevede
bagvurucular, Alman otoritelerinin stratejik izleme yéntemini uygulamak swretivle yabancr
devietlerin uluslararasi hukukla korunan toprak egemenliklerini ihlal edecek sekilde
davrandiklarim gosteren defil ibraz etme yikimliliklerini verine getirememiglerdir (Weber
ve Suravia/dlmanya, § 88).

79. Bagvurucular Kamun'un ongériilebilic olmadigindan da sikdyet etmiglerdir.
AIHM’¢e gore gizli dinleme tedbirinin kendine 6zgii haglamindaki Bngdrillebilirlik, kiginin
davramglanma ayarlayabilmesi amaciyla otoritelerin onun iletisimine ne zaman miidahale
cdebilecegini dngormesi gerektifi anlarmna gelmemektedir, Ancak dzellikie idari otoritelere
tanman yetkinin gizlt bir sekilde kullanildigi hallerde keyfilik ihtimali bariz hile gelmekiedir.
Bu ytizden ozellikle kullanima agik clan teknolojinin giin gectike daha karmagik hile geldigi
bu siirecte teiefon konugmalanm dinlemeye iligkin kurallarn agik olmast dnemlidir. Ulusal
hukukun vatandastanin hangi durumlarda kamu otoritelerinin bu tedbiri uygulamaya yetkili
oldugunu bilmelerine imkin saplayacak olglide agik olmasi gerekir. Ote yandan kanun,
yetkili otoritelere tamnan takdirin kapsamim ve keyfi mildahalelere karg1 koruma saglamak
igin nasil uygulanacaBm bireye yeterll aciklikta gostermelidir (Weber ve Sarevia/dimanva,
§§ 93, 94).



80. AIHM, devletin gizli izleme tedbiri yoluyla wiusal giivenligini saplamadaki
menfaati ile bagvurucularin 8zel hayatima saygr hakkina yapilan bu ciddi miidahale arasinda
denge kurulmas: baglaminda ulusal otoritelerin ne tiir araglar seqecekleri hususunda nispeten
genis bir takdir yetkisine sahip olduklarina igaret etmigtir (Weber ve Saravia/dlmanya, §
106).

81. AIHM elde edilen bilginin bagka kurumlara verilmesine ve kullantimasina
iliskin olarak ise Alman Anayasa Mahkemesinin iptal kararndan <onra  yapilan
degisikliklerle bunlarn ¢ok siki kosullara baglandigini belirtmis, oSzellikle soz konusu
bilginin aktarilmas: igin bunun zorunlu olmas: gerektifine ve Alman Anayasa Mahkemesinin
bu bilginin elde edilme amags disinda kullamlmayacagma dair kararna isacet etmigtir (Weber
ve Saravia/Almanya, §§ 121, 122). AIHM bu bilgilerin Anayasayi Koruma Ofisi ile diger
otoritelere aktarilmasi ve bunlar tarafindan kullamlmasin: da incelemigtir. AIHM izlenen
kigiler aleyhine ceza sorusturmasi baglatimasina imkan saglamak amaciyla, éncesinde
herhangi bir sug siiphesi olmaksizin uygulanan gizli izleme tedbiri ile elde edilen kisisel
verilerin transferinin bu kigilerin haberlegmenin gizliligi hakkina yapilan nispeten ciddi bir
midahale oldufunu kabul etmistir. Bununla birlikte AIHM, stratejik gozetleme yoluyla elde
edilen bilginin transferinin sadece kanunda belirtilen ve nispeten ciddi mahiyet tasivan
suglarin Bnlenmesi ve sorusturulmasi amaciyla simirh oldufuny not etmistir. Aynca Alman
Anayasa Maltkemesi, iptal karariyla buna iliskin giivenceleri sikilagtrmigtr. Ote yandan
bilginin akiarilmas karan, istihbarat Teskilatmn transfer kosullanmin olugup olusmadiBmni
degerlendinme konusunda egitimli olan personeli tarafindan verilmektedir. Tiim bu kosullar
gozeten ATHM, gézetlemenin konusu olan kigilerin haberlesmenin gizliligi hakkina yapidan
miidahalenin gerek sug bakimiden makul siirlamalar getiriimis olmasiyla gerekse kétitye
kuilanmaya karsi uygun denetim mekanizmalarmm getirilmesiyle dengelendigi sonucuna
ulagrmigtir (Weber ve Saravia/Almanya, §§ 125-129).

82. AIHM bilginin imha edilmesini de incelemistir, AIHM kigisel verilerin kanunda
dngorillen amaglar ¢ergevesinde arsivienmesine aruk ihtivag kalmadifinim anlagildigs anda
imhasimn  ve imha kogullarmnin  olusep oclugmadifsmin gorece  kisa  araliklarla
degerlendiribmesinin Sngbdriitmesinin haberlegmenin giziiligine yapilan midahalenin etkisinin
kaginilmaz seviyeye kadar azaltilmasinda Snemli bir unsur olugturdupuna dikkat gekmistir.
AIHM ayrica Federal Anayass Mahkemesinin vargisal stiregler igin halen ihtiyag duyulan
hilgilerin hemen imha edilemeyecegine ve kanun kapsamndz olusturulan bagimsiz
komisyorun denetim yetkisinin imhasi da déhil olmak Gzere bilginin kullanilmasima ifiskin
biitiin séireci kapsadifina karar verdigine isaret etmigtic (Weber ve Saravia/dlmanya, § 131).

83. AIHM devletin stratejik gdzetleme yetkisinin kétiye kullandmasma kars etkili
ve yeterli glivencelerin oldugu kanaatine varmus; somut olayda haberlesmenin gizliligine
vlusal glvenligin saglanmasi, sug islenmesinin dnleamesi amaglariyla miidahale edilmesinin
demokeatik toplumda gereklilik kritetini kargtladigimi belirtmisti, ATHM sonug olarak
bagvuruyu agtkca dayanaktan yoksun olmasi sebebiyle kabul editemez bulmustur (Weber ve
Saravic/Almanya, §% 137, 138).

V. INCELEME VE GEREKCE

84. Mahkemenin 17/9/2020 tarihinde yaprug oldugu toplantida bagvuru incelenip
geredi disiindldiy:



A. Kisi Hiirriyeti ve Giivenligi Hakkmmn ihlal Edildigine iligkin iddia
1. Basgvurucunun iddialar

85. Bagvurucu, ByLock programim kullandigi  gerekgesivle tutuklanmasmm
Anayasamin 15, ve 19, maddelerine aykin oldugunu belirterek kisi hirriveti ve giivenhifi
hakkimmn ihlal edildigini iteri stirmigtiir.

2. Degerlendirme

86. 306/3/2011 tanhli ve 6216 sayili Anayasa Mahkemesinin Kurulugu ve Yargilama
Usalleri Hakkinda Kanun'un 47. maddesinin (5) numarali ve lgtlizik'iin 64. maddesinin (1)
numarall fikralan uyaninca bireysel basvurunun bagvuru yollarinn tiiketildigi, bagvuru yolu
dngdriillmemigse thialin 8grenildig) tarihten itibaren otuz giin iginde yapilmas: gerelunekiedir.

87. Bir sug isnadina bagh olarak tutuklulukla ilgili sikdyetleri ieren bireysel
bagvurunun hikiimle birlikte verilen tutuklulugun devami karan sonrasinda yapilmas: hilinde
tutuikdulugun devami kararina itiraz edilmemis ise kararm verildiginin 6grenildigi tarihten
itibaren, itiraz edilmig ise itiraz merciince verilen kararin &grenildigi tarihien ftibaren otuz
giin iginde yapiimas: gerskmektedir (Forar fggoren, B. No: 2014/6423, 17/11/2016, § 34).

88. Somut olayda basvurucunun ilk derece mahkemesince hilkéimie -14/3/2017
tarihli mahkiimiye! karanyla- birlikte verilen tuteklulupun devamn kerarina ititaz ettigine
yonelik bir bilgi veiveya belge bulunmamaktadir. Bu nedenle basvurumun ilk derece
mahkemesinin nihai kararin tefhimle dgrenildigi 14/3/2617 tarihinden itibaren otuz giin
icinde yapumas: gerekmekledir. Buna gire 26/7/2018 tarihinde yapslan bireysel bagvuruda
sitire agimi oldugu sonecuna vanimigtir.

85, Agkianan gerekgelerle bagverunun bu kismimn sire agpmr nedeniyle kabul
edilemez oldufuna karar verilmesi gerekir,

) B. Ozel Hayata Sayg Hakk Kapsammda Kisisel Verilerin Korunmasim
Isteme Hakkimn ve Haberlegme Hiirriyetinin Thlal Edildigine liskin Iddia

1. Basvarucunnn iddialan ve Bakanhk Gorilsii

80. Basvurucu, haberlesme araglan ve iceriginin gizli olmasi gerektigini belirtmis;
ByLock haberlesmesinin 5271 sayth Kanun'un 134. ve {35, maddelerine uyulmadan ele
gegirildigmi, Bylock uygulamasinn ele gegirilmesi ve kigisel verilerinin  oriaya
¢ikarthgindaki hukuksuzluk nedeniyle kigisel verilerin korunmasint isteme hakkinin ve
haberlegmenin gizliliginin ihfal edildigini iddia etmigtir. Basvurucu bu nedenlerle 8zel hayata
saygr ile kigisel verilerin korunmasmi isteme haidan ve haberlesme hilrrivetinin ihtal
edildigini ileri sitrmiigtiir.

9t. Bakanbk gorigiinde; Yargitay 16. Ceza Dairesinin (E2015/3, K.2017/3;
E.2017/1443, K.2017/4758 sayill) ve Yargitay Ceza Genel Kurutunun (E.2017/16.MD-956,
K.2017/370 sayihi) kararlan ile Anayasa Mahkemesinin Aydin Yavuz ve digerleri kararindaki
Bylock iletigim sistemine dair inceleme ve tespitlerin bulundugu kisimlara yer verilmigir.
Bu kararlara atifla ByLock iletisim sisteminin kullanimi sonucunda olugan verilerin tespitinin
3271 sayih Kanun'un 135, maddesinin birinci fikrasi veya 2937 sayili Kanun'un 6.
maddesinin ikinei fikrast kapsaminda ofmayip 5271 sayih Kanunun “Bilgisayariorda,



bilgisayar programigrinda ve kitiuklerinde arama, kopyalama ve elkoyma" kenar baglikh
134, maddesinin birinci fikrast kapsaminda oldugu belirtilmistir. Bu sebeple 2937 sayih
Kanun'un 4. maddesinin birinci fikrasinin (i) bendi ile 6. maddesinin birinci fikrasimin {d) ve
() bentlerine uygun sekilde MIT tarafindan elde edilen Bylocka iliskin dijital materyalier
hakkmda Ankars Cumhuriyet Bagsaveithfmn talebi fzerine 5271 sayir Kanun'un 134,
maddesi gerefiince Ankara 4. Sulh Ceza Hakimligi tarafindan verilen "inceleme, kopyalama
ve gdzimieme” kararma istinaden bilgisayar ve bilpisayar kitiklerindeki iletilerin tespiti
igleminde herhangi bir hukuka aykinhk bulunmadigs bildiriimigtir. Avnca kanuna uygun
olarak eide edilen ByLock programma iliskin verilerin analiz edilmesi neticesinde kullanici
bilgilerine ulagildig, caligmanin baglangicinda herhangi bir sahustan yola gikilmadiy, diger
bir ifadeyle baslangigta herhangi bir sahsin  kigisel verileri  {izerinde galigma
gergeklestirilmedigi belirtilmistir.

2. Deperlendirme
a. Uygulanabilirlik Yoniinden

92. Anayasa'mn iddianin degerlendiriimesinde dayanak almacak “Orzel havann
gizliligi ve korunmas:” kenar baghikh 20. maddesinin ilgili kismi sSyledir:

"Herkes, ézel hayanna ve aile hayatina saygi gésterilmesini isteme hakkmma sahiptir.
Ozel hayatin ve aile havatin gizliligine dokunulamaz.

Herkes, kendisivle ilgili kigisel verilerin korunmasin: isteme haklana sahiptir. Bu hak;
kiginin kendisiyle figili kisisel veriler hakkindg biigilendirilme, bu verilere erigme, unlurin
diizeltibnesini veya silinmesini ialep eime ve amaoglary dogrultusunda  kullamlip

 kuifardmadigin Ggrenmeyi de kapsar. Kigisel veriler, ancak kammda éngoriilen hallerde
veya Kiginin acik rizaspla iglenebilir, Kigisel verilerin korummasina iliskin esas ve usubler
konunla dizenlenir.”

93. Anayasa’min 20. maddesinde 7/5/2010 tarihli ve 5982 sayih Kanun ile yapilan
degisikiige iliskin madde gerekgesi sSyledir:

"Anayasada kiisel verilerin korunmasina yonelik dolayh hiikiimler bulunmakia birlikte
veterl degildir. Mukayeseli huknkta ve tarafi oldupumie wiuslararasy belgelerde de kigisel
verilerin korunmas: dnemiz vurgulonmaktadir. Maddeyle, herkesin, kendisile fgili kigisel
verilerin korunmaswu isteme hokky, anayasal bir hak olarak teminat alting alinmaktadir. Bu
baglamda, birevlerin kendilerini ilgilendiren kigisel veriler dzerinde hangi hak ve vetkilere
sanip oldugu ve kisisel verilerin hangi hallerde iglenebilecegi hikme baglanken, kigisel
verilerin korunmasma iliskin esas ve usullerin kanunla diizenlenecegi sngorilmektedir.”

94. Anayasa’mn "Haberlegme hirriyeti” kenar bagitkl 22. maddesi goyledir:
"Herkes, haberlesme hiirrivetine sahiptir. Haberlesmenin gizlilii esasur.

Milll guvenlik, kamu dizeni, sug islenmesinin onleamesi, genel safiik ve genel abldkin
korunmasi veya baskalarinm hak ve dzgirliklerinin korunmase sebeplerinden bivi veva
birkagina bagh olarak wsuliine gire verilmiy hékim karari olmadikca; yine bu sebeplere
bagh olarak gecikmesinde sakmca bulunan hallerde de kanunle yetkili kilinmig merciin
yazir emri bulunmadrkea; haberiegme engellenemez ve gizliligine dokunulamaz. Vetkili
merciin karari yirmidér! saat iginde girevli hdkimin onayma swnulur. Hakim, karormm
farksekiz saat iginde aqikdar; aksi halde, karar kendiliginden kalkar.



Istisnalarwe uygudanacag kara: kurum ve kurulusiars kammda belirtilir.”

95. Anayasa’nin 22. maddesinde herkesin haberlegme hiirriyetine sahip oldugu ve
haberlesmenin gizliliginin esas oldugu hiikiim altina abnmistir. Sézlesme'nin 8. maddesinde
de herkesin haberlegmesine saygr giisterilmesini isteme hakkma sahip oldugu diizenlemesine
yer verilmigtir (Yasemin Congar ve digerleri, B. No: 2013/7054, 6/1/2015, § 48).

96. Anayasa ve Sozlegme nin ortak koruma alars, haberlesme hiwmivetinin yam sita
igerigi ve bigimi ne olursa olsun haberlegmenin gizliligini de glivence altina almakiadir.
Posta, clekironik posta, telefon, faks ve internet aracthifryla yapilan haberlegme
faaliyetierinin haberlesme hiirriyeti ve haberlegmenin gizliligi kepsaminda degerlendirilmesi
gerekir. Haberlesme bajlaminda bireylerin karsibklt ve toplu olarak sozlis, yazih ve gorsel
iletisimlerine konu olan ifadelerinin gizliliginin saglanmas: gerekir (Yasemin Congar ve
digerleri, §§ 49, 50).

97. Amayasa Mahkemesi, olaylann bagvurucu tarafindan  yapian hukuki
nitelendirmesi He bafh olmayip olay ve olgularm hukuki tavsifini kendisi takdir eder (Tahir
Canan, B. No: 2012/969, 18/9/2813, § 16).

98. Bagvurucu; ByLock programum kullamm bilgilerinin yasal elmayan sekilde elde
edilmesi nedeniyle haberlegmenin gizlilifinin, haberlesme hirmivetinin ve kisisel verilerin
korunmasim isterne hakkinin ihlal edildigini ileri stirmiigtiic, Bu iddianm incelenebilmesi igin
sncelikle ByLock programinm bir haberlesme araci olup olmadigint, dolayisiyla bu program
Uzetinden gergeklestirilen iletisimlerin haberlesme hiirriveti kapsaminda olup olmadifmin
agrkliga kavusturulmas: gerekir.

99. Anayasa Mahkemesi ve Yargay kararlannda ByLock programinin anlik
mesajlagma, ¢-posta gonderme, ckleme yoluyla kisi listesi olugturma, grup ici mesajlasma,
sesli goriigme, gdriintli veya belge gdnderebilme Bzellikleri bulundugu tespit edilmistir,
Yapist ve yaz:hm mantifn itibarryla kigiler arast anlik haberlesmeyi ve birtakim verilerin
iletimini saglayan bir yapida oldefu aciklanmgtir. ByLock uvgulamasma erisim
saglanabilmesi igin online (cevrim i¢i) baglant gereklidir, uysulama geveim dist kullarnm
desteklememektedir. Diger bir ifadeyle kullamcilar internet baglantisim saglayarak mesaj,
mail ve veri aktarimi gergeklegtirebilmekiedir (Yargiiay Ceza Genel Kurulunun 26/6/2017
tarihli ve E.2017/16.MD-956, K.2017/370 sayih karar; Ferhat Kara, §§ 42-54). Tim bu
Gzellikleri nedeniyle ByLock programimin online haberlesme program: oldugu konusunda
kugku yoktur, Haberlesme hiirrivetinin posta, elektronik posta, telefon, faks ve internet
aracihifiyla yapilan haberlegme faaliyetlerini igerdigi dikkate alindidinda ByLock haberlesme
program {izerinden yapilan iletisimin de haberlesme héirriveti kapsamnda degerlendirilmesi
gerektigi sonucuna ulagilmstir,

100. Apayasa'nin &zel hayata sayg hakkim dizenleyen 20. maddesinin {iciinci
fikrasinda; herkesin kendisiyle ilgili kigisel verilerin korunmasiai isteme, bu veriler hakkinda
bilgilendirilme, verilere erisme, bunlarin duzeltiimesini veya silinmesini talep etme, verilerin
amaglart dogrultusunda kullamlip koflanilmadigini 6grenme hakkina sahip oldupu, kisisel
veriletin ancak kanunda dngorilen hallerde veya kiginin agik nzasiyla islenebilecei, kisisel
verilerin korunmasma iligkin esas ve usullerin kanunla diizenlenecegi hitkmine ver veriferek
anayasal sinirlar belirlenmistir. $6z konusu Anavasa hilkminde kisilerin kendileri hakkimndaki
verilerin amaglan dogrultusunda kullaniip kullamiimadifim Ggrenme hakkina sahip oldugu
gzellikle vurgulansmstr,



101. Anayasa’mn 20. maddesinin gtinedi fikrasinmn birinci clunlesinde genel olarak
herkesin kendisiyle ilgili kigisel verilerin korunmastm isteme hakkina sahip oldugu
belirtilmig, ikinci citmiesinde kisisel veriler baglamindaki bazi tzel glivenceler sayilmus,
Giglincll climlesinde kigisel verilerin ancak kanunda dngtrifen hillerde veya kisinin agik
nizastyla iglenebilecegi dizenlenmiy, dordiincii ciimlesinde ise kisise} verilenin korummasina
iligkin esas ve usullerin kanunla diizenlenccefi hiikiim aluna almmigtir, Buna gdre lafz
dikkate almdifinda Anayasa’mn 20. maddesinin {giineti fikrasimin  kigisel verilerin
korunmasmi isteme hakkr kapsaminda sadece igleme seklindeki sinirfama ya da miidahalelere
karg1 degil kigisel verilere yOuelik her tirli miidahale veya simirlamalara kargt giivence
getirdifi anlasilmaktadir.

102. Anayasa’mn 20. maddesinin Gglincii fikrasinda gilvence atina alman kisisel
verilerin korunmasimi isteme hakki yoniinden inceleme yapilabilmes! igin oncelikle andan
hak kapsaminda korunmasi gereken bir kisisel verinin olup olmadigs belirlenmelidir. Anayasa
hikmiintin fafz1, konuya iligkin uluslararas: belgeler ve kargilastirmali hukuk dikkate alsnarak
Anayasa Mahkemesi tarafindan kisisel veri kavramumn -belirli veya kimligi belirlenebilir
olmak sartiyla- bir gergek veya tiize! kisiye iligkin bitiin bilgileri ifade ettiji kabul edilmigtir
(AYM, E2014/74, K.2014/201, 25/12/2014; E.2013/122, K.2014/74, 9/4/2014; E.2014/149,
K.2014/151, 2/10/2014; E.2013/84, K.2014/183, 4/12/2014; E.2014/180, K.2015/30,
19/3/2815; Biilent Kava {GK], B. No: 2013/2941, 11/5/2016, § 49; Fatih Saraman, [GK], B.
No: 201417256, 27/2/2019, § 57).

103, Bununla birlikte bir basvuruda Anavasa’mn 20. maddesinin {igiineli fikrast
anlaminda bir kisisel veri bulunup bulunmadift davanin ve basvurunun kendine Bdzgii
kogullary dikkate almarak otonom olarak tespit edilir. Bir kisisel verinin bulundufiu tespit
edildiginde bu veriye ydnelik her tiirl simrlama ve miidahale Anayasa’min amilan hitkmil
kapsamindaki giivenceleri harekete pegirir.

104. Anayasa Mahkemesinin Ferhar Kara kararinda belirtildigi lizere suc isnadi
alundaki kisilenn adli sorugturma ve kovugturmalar kapsaninda el kenulan cihazlarinda
tespit edilen ByLock programina dair kurulum dosyast vs, dijital verjler disinda ByLock
verileri esas olarak iki kaynaga dayanmaktads. Buntardan ilki MIT'in adli makamlara ilettigi
ve adli makamlarin mahkeme kararlartyla {izerinde inceleme yaptif1 ByLock sunucusundan
elde edilen verilerdir. Tkincisi ise ByLock sunucusuna ait hedef IP'lere Tiwkive'den hangi
{Plerden erigildigine iliskin olarak mahkeme karanyla BTK'dan elde edilen CGNAT
kayrtlaridir (Ferhat Kara, § 58). Cumhuriyet Bagsaverliklar: ve mahkemelerin talebi Gzerine
BTK, ByLock IP'sine baglanan numaralarin abonelerine ait sahis kimiik bilgilerini tespit
ederck Bagsaverlk ve mahkemelere bildirmigtic (Ferbar Kara, §§ 32-38). Anayasa
Mahkemesi kararlarinda haberlesme trafik bilgisi kapsaminda yer alan IP adresi, verilen
hizmetin baglama ve bitis zaman:, yararlanilan hizmetin tlirli, akianlan veri miktan ve abone
kimlik bilgilerinin  kigisel veri oldufu belirtilmistir (AYM, E.2014/149, K.2014/151,
2/10/2014).

105. Bu dururnda kisinin telefon ve internet kullammu, baglandigi 1P adresleri bilgisi,
gonderdigi mail, mesaj ve arama kayit bilgilerinin, dolayisiyla ByLock haberlesme
programum kullandima iligkin verilerin toplanmasinin hem 6zel hayata saygs hakkinm iginde
yer alan kigisel verilerin korunmasim isieme hakkimn hem de haberiesme hiwriyetinin
kapsammda oldufiu sonucuna vardmigtir. Bu nedenle bagvurucunun ByLock kullamimini
tespit eden belgelerin yasa olmayan sekilde elde edildifi vaniindeki iddiasinin hem kisisel
veriler hem de haberlesmeyle siki baglantisi dikkate alimarak kisise! verilerin korunmasim
isteme hakki ile haberlesme hirriveti kapsaminda incelenmesi gerektifi degerlendirilmistir,



b. Kabul Edilebilirlik Yoniinden

106. Meveut bagvuruda tncelikle bagvurunun siiresi iginde yapilip yaptlmadigimm
incelenmesi gerekir.

107. 6216 sayih Kanun’un 47. maddesinin (5) numarali fikras) ile Igtizitkin 64.
maddesinin (1} numarah fikras1 uyarinca bagvuru yollarmin tiiketildigi tarihten, basvuru yolu
ngbrillmemis ise ihlalin Ggrenildigi tarihten itibaren otuz giin iginde bireysel bagvurularin
yapilmas gerekmektedir (Bilent Aktag ve diferieri, B. No: 2014/19389, 71272016, § 11).
Buna gore Anayasa'da giivence altina almmis temel hak ve Ozgirliklerden Sozlegme
kapsammdaki herhangi birinin ihlaline neden oldufu ileri siiriilen iglem, eylem ya da thmale
iligkin otuz gitnlitk bireysel bagvuru sliresi; sz konusu islem veya eylem igin herhangi bir
bagvuru yolunun kanunlarda Ongbriilmily olmasi hilinde bu yohm tiiketilmesinden sonra
verilen nihai kararin Sfrenilmesinden, buna kargihk séz konusu islerm veya eyleme iliskin
olarak kanunlarda herhangi bir bagvuru yolunun Sngorilmemis olmas durumunda iglemin
tesis edildifi ya da eylemin ika edildigi taribien itibaren islemeye baslayacakum,

108. Bir bagvuru yolunun titketilmesi gereginden sdz edilebilmesi igin bu hukuki
yolun iddia edilen ihlalin senuglann: giderici, etkili ve basvurucu agisindan makul bir gabayia
ulagilabilir nitelikte olmast ve sadece teoride kalmayip fillen de islerlifi olmasi
gerckmektedir. Thlalin sonuglanmi diizeltici bir vasif tasimayan veya agin ve olagan olmayan
birtakim sekli kogullarin 8ngdrillmesi nedeniyle fiilen erigilebilir ve kuilamlabilir olmakian
uzaklasan basvuru yollarinin tiiketiimesi zorunlulugu bulunmamaktadyr {(Fatmu Yildirim, B.
No: 2014/6577, 16/2/2017, § 39). Bununlz birlikte soyut olarak makul bir bagari sunma
kapasilesi bulunan bir yolun uygulamada bagartya ulagmayacafina dair siiphe, o bagvuru
yolunun tiketibmemesini hakl kilmaz (Saiz Organ, B. No: 2016/29085, 19/7/2017, § 36).

109. Bagvurucurun  bagvuru  yollarmin  tilketilmesi noktasinda kendisinden
beklenebilecck her seyi yerine getirip getirmedifinin bagvurunun Szellikleri dikkate alinarak
incelenmesi gerekir (S.5.4., B. No: 2013/2355, 7/1172013, §§ 27, 28). Ancak somut olaym
kogallan itibaryla bagvuru yollarnmin titketilmesinin varar saglamayacagimin veya etkili
olmadigimn anlagilmas: hilinde amlan yoliar tiiketilmeden yapilan bir basvuru incelenchilir
(Sehap Korkmaz, B. No: 2013/8975, 23/7/2014, § 33} Otwe yandan basvuru yollaninm
titketilmesi, gok katt olarak uygulanmast gereken mutlak bir kural degildir. Teorik diizeyde
var olan bir basvuru yolunun tiiketilmesinin somut olayin kogullarinda bagvurucuya agint
kilfet yitklemesi hilinde bu yolun titketilmesinin gerekli olmadifina karar verilebilic (Rasul
Kocarirk, B. No: 2016/8080, 26/12/2619, § 38).

119, Somut olayda bagvurucunun ByLock haberlesme programme kullandifma
iligkin verilerin hukuka aykmn olarak elde edilmesi sebebiyle kigisel verilerin korunmasin
isterne hakkinin ve habertesme hiieriyetinin ihial edildigi iddiasi, bagvurucu aleyhine
yiiriitiilen ve ByLock program iizerinden elde edilen verilerin delil olarak kuHamldir ceza
yargilamasinda ileri s{riilmlly; ceza yargilamasunn sonuglanmasindan sonra 26/7/2018
farihinde bireysel bagvuruya konu ediimistir. Bagvurucu aleyhine yiritlilen ceza
yarpilamasinda ceza mahkemesi, ByLock kullamm bilgilerine ulasilmasuun ve buradan elde
edilen verilerin kullanifmasimn haberlesme héirriyeti ile kigisel verilerin korunmasimi isteme
hakkim ihlal edip etmedifine yonelik bir denetim yapmayacadt gibi herhangi bir ihlal
bulunmas: halinde uygun giderim saglama yeikisine de sahip degildir. Bu sebeple bagvurucu



aleyhine ylirtititen ceza yargiamasinin ByLock haberlesme programina iligkin bilgilerin elde
edilmesi ve kullanlmasimin kisisel verilerin korunmasim isteme hakk: ve haberlesme
hiirriyetini ihfaf ettigi iddias1 yBniinden etkili bir bagvuru yolu olarak kabul edilmesi zordur.

111, Buna karsiik ceza yargilamasinn sézii edilen sikdyet yoniinden etkisiz ofmasi
ceza yargilamasinin sonuglanmasindan sonra yapilan bireysel bagvurunun siiresinde olmadigt
hitkmiine varilmast igin tek bagina belirleyici bir unsur degildir. Bireysel bagvuru siiresine
iliskin olarak yorum yapilizken somut olaymn tiim kosullari gbzdnfinde bulundurulmah ve
bagvurucuya agin kiilfet yiiklenmemesine o6zen gdsterilmelidir. Bu balimdan kanunda
ongdritlen bagvurn yelunun ihlali tespit etme ve uygun giderim saplama kapasitesini haiz
olup olmadifinn tereddiitli oldugu, bagvurucunun stz konusu bagvuru yolundan netice elde
edebilecegine dair beklentiye sahip olmasm hakly kilan nedenlerin bulunduu héllerde ilgili
mekanizmanin titketilmesinden sonra yapilan bagvurufarin siiresinde oldugu kabul edilehilir.
Anayasal sikdyete iliskin olarak etkililigi hususunda tereddiit bulunan bir bagvuru yolu
digmda bagkaca bir mekanizmann bulunmadig) héllerde ilgilinin etkililigi  hususunda
tereddiit bulunan yolu fitkettikten sonra bireysel bagvuruda bulunmasi durumunda bagvuru
stiresiyle ilgik olarak daha esnek davranilmasim haklilagtiran giiglii nedenler bulunmaktadir.
Zira asil olan, ihlalin Anayasa Mahkemesinden once olafan basvuru yollan kuilandarak
tespit edilmest ve giderilmesidir. Dijer taraftan Anayasa'nin 40. maddesi Anayasa'da giivence
alting alinan tak ve Ozgilrliiklere Higkin ihlalleri tespit edecek ve piderecek hukuksal
mekanizmalar olusturma yikilmliligini devlete yiiklemektedir. llgilinin ikipcil bir
fonksiyona sahip olan Anayasa Mahkemesine basvury yolunu kullanmasindan tnce ihlal
iddiasm olagan hukuk yollarinda dne stirmesi, ihlalin tespiti ve giderilmesi firsatiny 8ncelikle
olagan hukuk mekanizmalarina tarumas: anlaglabilir bir durumdur.

112. Tirk hukukunda iletisimin denctlenmesi ve sonrasinda ceza davast agilmast
durumunda iletisimin tespiti suretivle yapilan miidahalenin haberlesme hiirrivetini ihlal
ettifine y8nelik iddislan inceleyecek, varsa ihlali tespit edecek ve gerektifinde uygun
giderim saglayacak -bireysel bagvuru dncesinde tiketilmesi gerekii- bir hukuksal mekanizma
bulunmamaktadir. Ote yandan bagvurueu aleyhine yiirtiililen ceza yargilamasinda mahkeme
ByLock programi bilgilerinin elde edilmesinin ve kullamiimasinin haberlesme hitrriyetini
thial edip etmediBini tespit etme yetkisine sahip degil ise de ByLock verilerinin hukuka
uygun olarak elde edilip cditmedigini inceleme yetkisine sahiptir. Nitekim somut clayda
derece mahkemeleri bu incelemeye kararlannda yer vermiglerdir. Mahkemenin ByLock
verilerinin hukuka aykin olarzk elde edilmedifi sonucuna ulagmasi, haberlesme hiirniyeti
yonilnden ayn bir deferlenditme mahiyeti tagimasa bile haberlesme hiirriyetine yaplan
mildahalenin kanuna uygunlufuyla ilgili olarak bir defere sahip olacekur. Haberlesme
hirriyetinin ihlali iddiasiyla ilgili oftarak bagka bir yolen da bulunmadifn gozetildiginde
basvurucunun dolayls da olsa haberlesme hirriyetine yapilan miidahalenin kanuniligiyle ilgili
degerlendirme yapilmas: nitelifini haiz olan ceza yargilamast yolunu tikettikten sonra ve
nihai kararin 8greniimesinden itibaren otuz giin iginde yaptif: bireysel bagvurunun stiresinde
oldugunun kabulé gerekir.

113, Agikea dayanaktan yoksun olmadigt ve kabul edilemezliggine karar verilmesini
gerektirecek bagka bir neden de bulunmadif anlasilan 6zel hayata saygl hakki kapsamindaki
kisisel verilerin korunmasui isteme hakkmin ve haberleste hilsriyetinin ihlal edildigine
iligkin iddiarn kabul edilebilir olduguna karar verilmesi gerekir.



¢. Esas Ydnilnden
i. Miidahalenin Varh:

114, Somut olayda bagvurucu sugu iglemediginden bahisle tim yargilama siireci
boyunca Bylock kuttamcis: oldugu iddiasim kabul etmemis olsa da aleyhine baglatidan
sorugturmanim temel dayanaklarindan birini amlan iddia olugturmaktadir. Bagvurucuya
vinelik suglamada ByLock haberlesme programu Gzerinden ele gegirilen veriler de esas
ahnmigtir. Bassavoihfin talebi {izerine Sulh Ceza Hakimligi kararma dayall olarak
bagvurucunun ByLock haberlesme programim kullanmasina yénelik iletigim bilgileri tespit
edilmigtir. Bagvurucumm ByLock kullama bilgileri ve vazismalan ile log kavitlarina
erigildigi, bu bilginin analiz edilerck sorusturma ile kovugturma makamlarinca tespit edildigi
anlagimaktadir (bkz. §§ 28-40). Belirli bir gercek kigi olan bagvurucuya ait oldugu dercce
mahkemelerince tespit edilen bu elektronik bilgiler kigisel veri olarak kabul edilmelidir.
Olayda kamu makamlarimca bu elektronik verilerin tespiti suretiyle kigisel verilerin
toplanmasi, yargisal makamlara nakledilmesi suretivle aktaridmas: ve analiz edilerek
mahkimiyete csas alinmast suretiyle de kuileriimas; kigisel verilerin korummasmu isieme
hakkna miidahale teskil etmektedir. Ote yandan sz konusu veriler haberlegme kapsaminda
kaldifina gdre bunlara erigilerek aktarimas: ve kullanilmasi ayn zamanda haberlegmenin
gizliligine de mildahale niteligi tagimaktadir. Buna gire bagvurucu hakkinda wygulanan séz
konusu tedbirfer dzel hayata saygr hakks iginde ver alen kisisel verilerin korunmasint isteme
hakkma ve haberlegme hiirriyetine yonelik bir mildahule olugturmaktader.

ii. Mildahalenin ihial Olusturup Olusturmadigs
115. Anayasa’nin 13. maddesi sdyledir:

“Temel hak ve hirripetler, ézlerine dokunulmaksizin valmzea Anavasamn ilgili
maddelerinde beliviilen sebeplere bagh olarek ve ancak kamunla simrlenabiliv. Bu
smulamalar, Anayasanm séziine ve ruhuna, demokratk tophen dilzeninin ve ldik
Cumhuriverin gerekloring ve dlpuliilik ilkesine aykirt olamaz. "

1 16. Yukarida belirlenen miidehale, Anayasa’nm 13. maddesinde belirtilen kosullara
uygun olmadiy takdirde Anayasa’min 20. ve 22. maddelerini ihlal edecektir, Bu sebeple
sirlamann Anayasa’nin 13, maddesinde &ngoriilen ve somut bagvuruya uygun dilgen,
kanun tarafindan Sngbriilme, megru amag tagma, demokratik toplum dizeninin gereklerine
ve oledlalik itkesine aykirt olmama kriterlerine uygun olup olmadiginm belirlenmesi gerekir
(Halil Berk, B. No: 2017/8758, 21/3/2018, § 49, Siiveyda Yarkin, B. No:. 2017/39967,
11/12/2019, § 32; Sennyr Acar, B. No: 201719370, 27/2/2020, § 34,

117. Bagvuru konusu sikdyetin 8z8, kigisel verilerin korunmasm! isteme hakkina ve
haberlesme hiirriyetine yapilan miidahalenin kanuni dayanagmm bulunup bulunmadifima
iliskindir. Bu nedenle 8ncelikle midahalenin kanuni dayanaginin incelenmesi gerekir,

{1) Kanunilik
(#) Genel Iikeler
118. Anayasa'min temel hak ve dzgiirliklerin simrfandiriimas: rejimini diizenleyen

13. maddesinde hak ve dzgiwrltklerin "ancak kanunla” sinirlanabilecesi temel bir ilke olarak
benimsenmistir. Bunur yaminda Anayasa’nim 20. maddesinin Ugline#t fikrasiun igiincii



climlesinde kigise! verilerin "ancak kamunda éngorilen hallerde veya kisinin acth rizosivla”
islenebilecegi belirtilmis, aym fikranin dérdiine(i climlesinde ise kisisel verilerin korunmasina
iligkin esas ve usullerin "kammia” dizenlenecedi hitkiim altina abnmugur. Ayni sekilde
Arayasa'min 22. maddesinin ikinci fikrasinda "kapunla yetkili kihinnus merciin yazidi emri
budunmadikga”  haberlegmenin  engellenemeyecegi ve gizliliZine  dokunulamayacag
diizenlenmistir. Buna gore kigisel verilerin korunmasmi isteme hakkina ve haberlesme
hiirriyetine yapilan mildahalelerde dikkate almacak &ncelikli &lgiir, midahalenin kanuna
dayah olmasidar.

119, Midahalenin kanuna dayali olmasi 8ncelikle sekli marada bir kanunun
varlgmg zorunlu kilar, Kisisel verilerin korunmasmu isteme hakkina ve haberlesme
hiirriyetine miidahale edilmesi ancak yasama organinca kanmun adi altnda gikarilan
diizenleyici iglemlerde miidahaleye imkdn tantyan bir hilkmiin bulunmas: sartma baghdir,
Ayrica bu gergevede belirtmek gerekir ki kigisel verilerin korunmasim isieme hakkina isleme
suretiyle yapilan midahaleler ancak kanunda tngbriilen hallerde veya kisinin agtk nizastyla
yapildif 1akdirde kanunilik kogulu saglanmig kabul edilir.

120. Diger taraftan Anayasa’'mn 2. maddesinde ver alan hukuk devleti ilkesinin bir
gerefi olarak kanunun kalitesi de kanunilik kosulunun saglamp saglanmadigiinin tespitinde
onem arz etmekiedir, Zira hukuki glivenlik ile belirlilik ilkeleri hukuk devletinin 6n
kogullarmdandir. Kisilerin hukuki giivenligini saglamay: amaclayan hukuki giivenlik ilkesi
hukuk normlarmin ongérilebilie olmasint, bireylerin tim eylem ve iglemlerinde devlete
giiven duyabilmesini, devletin de yasal diizenfemelerinde bu gliven duygusunu zedeleyici
yontemlerden kaginmasini gerekli kifar (AYM, E2013/39, K.2013/65, 22/5/2013; AYM,
E2014/183, K.2015/122, 30/12/2015, § 5) Belidilik ilkesi ise yasal dizenlemelerin hem
kisiler hem de idare yoniinden herhangi bir duraksamaya ve kugkuya yer vermeyecek sekilde
agik, net, anlagilir ve uygulanabilir olmasini, ayeica kamu otoritelerinin keyfi uygulamalarina
kargt koruyucu Onlem igermesini ifade etmektedir (AYM, E.2013/39, K.2013/65, 22/5/2013;
AYM, E2010/80, K2011/178, 29/12/2011). Buna gére bir hukuk devletinde temel hak
tzgiirliklere miidahalenin kanuna dayall olmasi igin gekii anfamda bir kanunun varhg:
yaninda o kanunun metninin de bireylerin, davraniglarmin sonucunu Sngdrebilmesine imkan
verecek gekilde befirlilik tagmmasi gerekir. Difier bir ifadeyle mildahaleye imkin veren kanun
yeterince belirli ve bngoriilebilir olmalidir (benzer yondeki karar igin bkz. Halime Sare Aysal
[GK], B. No: 2013/1789, 11/11/2015, § 62).

121. &te yandan Anayasa Mahkemesi, Anayasa'da temel hak ve dzgiirltklerin
sinirlandimimas: gibi miinhasiran kamunla diizenlenmesi tngorilen konularda kanunun soz
konusu meselenin temel esaslatini, ilkelerini ve gergevesini belirfemis olmasini gerektirdigini
ancak yasama organimin meselenin temel kurallanm saptadikian sonra uzmaniik ve idare
teknigine iliskin hususlar ylrlitmeye birakmasimn yasama vetkisinin devri olarak
yorumianamayacafini kabul etmistic (AYM, E.2014/133, K.2014/165, 30/10/20143. Bu
baglamda temel hak ve Szglirliklerin sinrrlandirdmasma yonelik kanuni diizenlemelerde
kanun keyucu tarafindan temel ecsaslar, ilkeler ve gerceve beliriendikten sonra diger
ayrmtilann dizenleyici iglemler ile belirlenebilecegi kabul edilmistir (Mehmet Koray
Eryasa,B. No: 2013/6693, 16/4/2015, § 63).

(b) fikelerin Olaya Uygulanmas:

122, Anayasa Mahkemesinin Ferhiar Kara kararinda belirtildigi tiwere sug isnadi
alundaki kigilerin adli sorusturma ve kovugturmalar kapsamunda el konulan cihazlannda
tespit edilen ByLock programing dair kurnlum dosyas: vs. dijital veriler disinda ByLock



verileri esas olarak ik kaynagia dayanmaktadir, Bunlardan itki MiT'in adli makamlara ilettigi
ve adli makamlarin mahkeme kararlariyla fizerinde inceleme yaptigt ByLock sunucusundan
elde edilen verilerdir, Ikincisi ise ByLock sunucusuna ait hedef IP*lere Tirkiye’den hangi
[P'lerden erisildigine iligkin mahkeme karariyla BTK'dan elde edilen CGNAT (ByLock
sunuctsuna ait [P adreslerine hangi tarihte kag defa baglauldig bilgisiy kaynlandir (Ferhat
Kara, § 58). BTK, ByLock IP'sine baglanan numaralarin abonelerine ait sahis kimlik
bilgilerini tespit ederek Bassavailik ve mahkemelere bildirmistir (Ferhar Kara, §§ 32-58). Bu
nedenle somut olayda miidahalenin kanuni davanaginin olup olmadifmm incelenmesi
BylLock sunucusundan elde edilen veriler agisindan ve Bylock verilerinin adli makamlara
ulagtiritmasindan senraki siireg apisindan olmak dizere iki bashikta yaprimstir,

(i) ByLock Sunucusundan Elde Edilen Veriler Aqsindan

123. Demokratik topiumlarda temel hak ve Szgiirliklerin korunmas: amaciyla terdr
orgiitleri gibi son derece karmagtk yapilarla etkin bir gekidde miicadele edilmesi ve bu tiir
orgiitleri  gizli yéntemlerle takip etmek amacivla istihbarat organlanna ve onlann
yontemlerine ihtiyag duyulmast kagmimazdir. Dolayisivla terdr Srgiitlerinin g8kertilmesi
amactyla giziilik tasiyan istihbarat yontemleri kullamlarak bu drgiitlerle ilgili bilgilerin
toplanmas1 ve analiz edilmesi demokratik toplumlardaki onemli bir ihtiyaca kargilik
gelmektedir. Zira istihbarat birimlerinin elde ettikleri bu bilgiler vasitasiyla demokratik
anayasal diizene yonelik tehditlerin tespit edilmesi ve bunlara karyi dnlemler alinmast séz
konusu olabilir (Ferkat Kara, § 130).

124, FETO/PDY'nin 8rgfitlenmesi ve faaliyetleri dteden beri toplumda tartisma
konusu olmakla birlikte Gzellikde 2013 yili sonrasinda sorusturma mercileri ve devietin
glvenlik birimleri bu yapilanmarmin  milll givenlik fizerinde tehdit olugturdugunu
degerlendirmeye baglamigtir. Bu baglamda bilhassa 17-25 Arallk sorusturmalan ve MIT
tirlarmm  durduruimasi, bu yaplanmanm faaliyetlerinin Hilkimeti devirmeyi amagladids
yoniinde sorugturma mercileri ve yarg organlarinca yapilan degerlendirmelerin temel
dayanaklar; arasindadir. Yine bu yapilanmayla baglantil: olduu deferlendirilen varm
mensuplan eliyle agdan/yiiritiilen birgok davanin da drgiitin bagta Tiirk Silahh Kuvvetleri
olmak iizere kamu kurumlannda ve sivil toplumun farkh alanlarinda etkinlifini saglama veya
artirma  gayesine ybnelik oldufu cok sayida sorusturma/kovusturma belgesinde ifade
edilmistir. Bu siiregte kamu makamlari da bir taraftan FETO/PDY'nin illegal yénini ortaya
koyan karar ve uygulamalarda bulunmus, difer taraftan yapilanmaya karst baz tedbirlere
basvurmustue (Ferhar Kara, § 131)

125. Devletin istihbarat organlarmmn  FETG/PDY'nin ulusal piivenlik  tizerinde
olusturdugu tehdidin yaklagan bir tehlikeye dontismekie oldugunu deferlendirerek bu konuda
istihbarat caligmalaninda bulunmus olmasmn hukukiliginin veya yerindeliginin takdiri
Anayasa Mahkemesinin gorevi olmadifi gibi eldeki bireysel bagvurunim inceleme konusu da
degildir. Iigili makamlardan gerekli onleyici tedbirleri almalart igin terdr tehdidinin fiilen
gergeklesmesini  beklemeleri istenemez. Karmagik yapisi ve uluslararast niteliginin
FETO/PDY ile ilgili olarak -darhe tesebbiisii éncesinde- istihbarat anlaminda bazi calismalar
yapilmasint zorunhu kildifn anlagiimaktadir. Nitekim 15 Temmuz darbe tesebblisit milli
giivenlik tizerinde FETO/PDY'den kaynaklanan tehdidin ne denli biiyiik oldugunu ve bunun
-Gincesinde alinan birtakim tedbirlerc ragmen- ulusun varhgme ve biltinliifini vok ctmeye
yonelik nasil agr bir tchlikeye dbnilstifiingd gdstermistic (aynotih  aciklama  ve
degetlendirmeler igin bkz. Avdm Yaveuz ve digferleri, §§ 12-25;212.221; Ferhat Karg, § 132).



126. FETO/PDY'nin kamu kurum ve kuruluslarndaki rgiitlenmesinin, bunun yam
sira basta efitim ve din olmak zere farkli sosyal, kiiltire] ve ekonomik alanlardaki
faaliyetlerinin milli givenlik {izerinde tehdit olusturdugunun sorusturma mercileri ve devietin
giivenlik birimlerince kabul edilmeye baglandigs siregte MIT de kendi gorev alant
gergevesinde bu yapilanmanin faaliyetleriyle ilgifi saligmalarda bulunmugtur. Nitekim 2937
sayil Kanun'un 4. maddesinin birinci fikrasinm (2) bendinde MiT'in Tiirkiye Cumhuriyeti'nin
biitiinligéine, varhgma, bagimsizhiping, givenlifine, anayasal diizenine ve milli gliciini
meydana getiren biitlin unsurlanina kargt igten ve distan yéneitilen meveut ve muhtemel
Taaliyetler hakkindaki milli gitvenlik istthbaratiru devlet gapinda olusturmak ve bu istthbarat
gerekli kuruluslara vlagtirmakla yitkiimlbii oldugu belirtiimistir.

127.MIT tarafindan yaplan galismalar kapsaminda FETO/PDY mensuplarmm
Srglitsel haberlegmelerinin safilanmast amaciyla geligtirildigi anlagilan, ana sunucusu yurt
diginda bulunan ByLock adh mebil uygulama ve bu uygulaman iletigim kurdugu sunucular
olduzu tespit edilmig; bunlar ayrintih teknik galigmalara tabi tutuimugtur. Kendj gérev alani
kapsaminda MIT tarafindan bu uygulamay!la ilgili olarak yapilan ¢ahigmalar adli sorugturma
islemi niteliinde degildir. Zira 2937 sayih Kanun'un 4. maddesinin birinct fikrasinin (i)
bendinde MiT'in tersrle miicadele konularinda da her (Grfd teknik istihbarat usul, arac ve
sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplama, kaydetme, analiz etme,
tiretilen istihbaratt gerekli kuruluslara ulagtirma girev ve yetkisine sahip oldugu
duzenlenmistir (Ferhat Kara, § 128).

128, 2937 sayilr Kanun'un 6, maddesinde; MiT'in bu g8revlerini verine getirirken
gizli caligma usul, prensip ve tekniklerini kullanabilecegi, telekomiinikasyon kanallarindan
gegen dis istihbarat, milll savunma, terdrizm ve uluslararas: suglar ile siber glivenlikle ilgili
verileri toplayabilecegi de hitkiim altina alnmigtir. Dolayisiyla anilan Kanun'un iilkenin
anayasal diizeninin korunmas: ve milll glivenligin saglanmasi amaci ile terdr faalivetlerinin
eyleme déniismeden belirlenebilmesi igin MIT'e ilgili kisi ve gruplar hakkinda teknik
yantemlerle bilgi ve veri toplama, topladigi bu bilgileri analiz etme yetkisi verdigi
goriimekiedir.

129.2937 sayili Kanun'un 4. maddesinin birinei fikrasinin (2) bendinde MIT'in
Tirkiye Cumbhuriyeti'nin biltinligline, varhgina, bapimsizh@ina, giivenlifine, anayasal
diizenine ve milll gliciintl meydana getiren biltiin unsurfarma kars: igten ve digtan yoneltiten
meveut ve muhteme! faalivetier hakkmdaki milli glivenlik istihbaratim deviet ¢apinda
olugturmak ve bu istihbarati gerekli kuruluglara ulagtirmakia yikiimli oldugu belirtilmigtir.
Ayni fikramn (i) bendinde de terérle miicadele konularinda da her tiirld teknik istihbarat usul,
ara¢ ve sistemlerini kullanmak suretiyle bilgi, belge, haber ve veri toplamak, kaydetmek,
analiz etmek ve dretilen istihbarah gerekli kuruluglara ulagtirmak gérev ve yetkisine sahip
oldugu diizenlenmigtir. MIT'in bu gdrevlerini yerine getirirken gizhi gahisma usul, prensip ve
tekniklerini kullamlabilecegi, telekomiintkasyon kanallanndan gegen dis istihbarat, milll
savunma, terSrizm ve uluslararast suglar ile siber giivenfikle ilgili verileri toplayabilecegi
ayni Kanun'un 6. maddesinde hiikilm altina almmistir. Anilan Kanun'un tilkenin anayasal
diizeninin korunmast ve ulusal gitvenlifin saflanmasi igin terbr faaliyetlerinin eyleme
doniigmeden belirlenchilmesi amaciyla MIT'e ilgili kisi ve gruplar hakkinda teknik
yontemlerle bilgi ve veri toplama ve topladifi bu bilgileri analiz etme vetkisi verildigi
gorillmeksedir. Bu baglamda MIT'e 2937 sayili Kanun'un 4. ve 6, maddeleri uyarinca yurt
disinda bulunan bilgisayar verilerint satin alma da dihil olmak fizere terfrle miicadele
konusunda telekomimikasyon kanallarindan terdr suglanyla ilgili gegen bilgi, belge ve difer
tiim veriler] her tiirlii teknik istibbarat ybntemlerini kullanmak suretiyle toplama, analiz etme



ve bunlan gerekli kuruluglara ulastiema yetkisi verilmistir. Buna gdre ilgili diizenlemelerin
yeterince agtk, anlagilabilir ve Sngdriilebilir oldufiu, kanunilik 6lgltini karsiladif sonucuna
varimgtsr,

(ii) ByLock Verilerinin Adli Muakamlara Ulastinimasindan Sonraki Siireg
Acisindan

130. MiT tarafindan ByLock iletisim sistemine iliskin dijital materyaller ve bu
materyallere iligkin diizenlenen teknik analiz raporunun Ankara Cumhurivet Bagsaveiligina
iletilmesi {zerine bu ajamadan itibaren sorusturma islemleri 5271 sayih Kanun'a gore
yirGtdlmistir. Bu kapsamda séz konusu dijital materyaller tizerinde 5271 sayth Kanun'un
134, maddesine gbre inceleme, kopyalama, ¢bziimleme islemi yapmak igin Ankara
Cumhuriyet Bagsaveilifinca Ankara 4, Sulh Ceza Hakimligine talepte bulunulmustur. Antlan
talep dizerine Ankara 4. Sulh Ceza Hakimligi "dijital materyailer dizerinde inceleme
yapimasi, kopya ¢ikarimasr ve kopya tizerinde bilirkisi incelemesi yamilmasina]” karar
vermistir (Ferhat Kara, § 28).

131. 56z konusu mahkeme kararina dayali olarak Ankara Cumhuriyet Bagsavaihg
tarafindan ByLock 1P'sine baglanan aboneliklere ait "Bylock abone listesinde yer alan
abonelerin ByLock 1P adreslerine kag defa baglandifina dair raporlar (CGNAT verileri)
BTK'dan talep edilmistir (Ferhat Kara, § 32). Baglanti yapan GSM ve ADSL numaralarina
ait abonelik bilgileri BTK tarafindan Ankara Cumhurivet Bagsaveih@na iletilmistir. Ankara
Cumhuriyet Bagsaveih@gindan KOM Daire Bagkanhmca teslim alman abonelik bilgileriyle
“user 1D _lise” (kullansor listesi) tablosu olustarulmustur (Ferkat Kara, § 35).

132, Yargitay Ceza Genel Kurulunun 26/9/2017 tarihli ve E.2017/16.MD-936,
K.2017/370 sayih karannda da ByLock iletisim sistemindeki veri tespitlerinin 5271 sayili
Kanun'un 134, maddesi kapsaminda kaldigi vurgulanmgtir (bkz. § 56). Amlan karara gére
internet ortaminda gergeklestirilen iletisime iligkin kayitlar, bilgisayar kiltUgtnde kayit altma
alindyandan bu iletisim kayitlan hakkinda 5271 sayili Kanun'un 134. maddesinin (1)
numaral: fikras: gercgince arama, kopyalama ve elkoyma koruma tedbirleri uygulanabilir.
Yarguaya gbre 5271 sayili Kanun'un 134. maddesindeki "bilgisayvar kitikleri” ifadesi teknik
anlamda sadece masatistil ve dizistii bilgisayarlarda bulunanlan degil CD, DVD, flash disk.
disket, hard disk vs. ttim gikaniabilir bellekler, telefon vb. dijital taban]i mobil cihazlar da
dihil olmak tizere herhangi bir bilgi islem veya veri loplama arag ya da gerecinde
bufunabilecek tiim dijital dosyalar kapsamakéadir,

133. Somut olayda Kayseri 3, Sulh Ceza Hakimligince 5271 sayih Kanun'un 116.,
127. ve 134. maddeleri uyarinca bagvurucunun ikametgihinda 6/9/2016 tarihinde arama
yaptimasina, bulunan cep telefonu, bilgisayar, hard disk, hafiza kartlari, sim kartiari vb. kayit
tuma &zelligi bulunan her tfirlii dijital materyallere el komulmasina, ele gegirilecek
kayitlardan kopya alinmastna, kayitlamn ¢ézlimlenerek metin hiline getirilmesine karar
verilmistir. Kayseri I. Sulb Cera Hakimliginin 2/11/2016 tarihli karan ile 5271 sayih
Kanun'un 133, maddesi uyarinca basvurucunen telefon aumarasivin [/10/2013 ile 1/10/2616
tarihleri arasinda iletisim kayilan ve hangi baz istasyonlanindan servis aldiginin tespitine
karar verilmigtir. Ayrica Kayscri Il Emniyet Midiirligii KOM Sube Mudiirligiince 6/2/2017
tarihinde Yeni ByLock CBS Sorgu Sonucn Raporu sunulmus ve bagvurucuya ait telefonun
hat numarast ve IMEl numarast bilgilerine gire basvurucunun telefonuna ByLock
haberlesme programini yiikleyerek (4397) ID kullamc: numarasiyla kullandifinn anlasddig
belitilmigtir. Aym  sekilde Ankara Cumburiyet Bagsaveithfinm 2016/180056 sayih



sorugturma dosyasindan elde edilen bilgi kapsaminda basvurucuya ait ByLock kullammin
ghsteren ByLock Tespit ve Degerlendirme Tutanag sunulmugtur. Bolge Adlive Mahkemesi
karantyla da basvurccunun kullandin GSM hattin ve bu hatlarda kutlamilan IME]
numaralarmin HTS kayitlan ile Byloack'un belirlenen IP numaralarina baglani: yaptigs tarih,
saal ve baz istasyonu gdsterir HTS kayitlan BTK'dan temin edilmistir.

134, Buna gore bagvurucunun ByLock haberlesme programmi kullanmasina v8nelik
iletigim bilgilerinin tespit edilmesi seklindeki miidahalenin hikim kararma dayall olarak
Sneelikle 5271 sayih Kanun'un 134. maddesi kapsaminda dijital materyallere el konulmast,
cle gegirilecek kayitlardan kopya alinmasi, kayitlarm ¢Bziimlenerek metin haline getirilmesi
hitkmii gergevesinde, daha sonra aymi Kanun'un 135. maddesi uyaninca ve hikim karariyla
bagvarucunun telefon numarasimn iletisim kaynlan ve hangi baz istasyonlarindan servis
aldifiin tespiti geklinde gerceklestirildigi anlagimaktadir. 5271 sayi Kanun'un 134. ve
135, maddelerinde dngbritlen arama, dijital verilere elkoyma, telefon kayitlarmm tespitine
ybnelik agik ve detayh kurallar ortaya konmug; kamu makamlarinmn degerlendimme veikisinin
kapsam ve smirlari net bir sekilde belirtilmigtir, Ayni sekilde uygulanan tedbirlerin hangi
suclar icin verilecefi ve stiresi ile kayitlarnin saklanma ve imha edilme sartlart belirlenmistir,
Aynca sbz konusu tedbirlerin acii hillerde dahi keyfilige karsi yeterli bir giivence saglayacak
sekilde hdkim onayma tabi tutulmast 8ngériflmiistir. Buna gére miidahalenin dayanag olan
kanun hiikiimleri, hak ve Szglirlige yéneltilen midahaleletin smtrlarmt yeterli agiklikta
ortaya koyan, erisilebilir ve Sngorélebilir niteliktedir. Yamian degerlendirmeler neticesinde
3271 sayili Kanun’un amlan maddelerinin kanunilik 6lgiting karpladi sonucuna vanlmigter
(benzer yiindeki deferlendimmeler igin bkz. Mehmer Sevfi Oktay [GK], B. No: 2013/6367,
10/12/2015, § 53; Rrdvan Bayram, B. No: 2013/1171,9/9/2015, § 43; C.E., B. No: 2016/438,
12/9/2019, § 49, Gingy Dag ve digerleri, B. No: 2013/1631, 17/12/2015, § 136).

(2) Mesru Amag

133, Anayasa’nin 13. maddesinde temel hak ve hirriyetierin yalmzca Anayasa’nin
ilgili maddelerinde belirtilen sebeplere bapli olarak sinrlandirilabilecegi hitkim altina
abmmighr.  Apcak Anayasa'nm 20, maddesinin iiglinclt fikrasinda  kisisel verilerin
korunmasini isteme hakkima yanelik simirlama ve miidahaleler yéniinden 8zel bir smirlama
sebebine yer verilmedigi gérilmekiedir. Bununlz birlikte Anayasa Mahkemesinin yerlesik
ictihadina gore ozel smirlama nedeni Gmgdrilmemis hak ve Gzgirliklerin de o hak ve
Bzgiirligin dogasndan kaynaklanan bazi stmrlan bulunmaktadir. Aynea Anayasa'nin bagka
maddelerinde yer alan hak ve dzgiirtiikler ile devlete yiiklenen &devler, szef siurlama sebebi
gosterilmemis hak ve ozglirliiktere smir teskil edebilir (birgok karar arasindan bkz. AYM,
E2014/177, K.2015/49, 14/5/2015).

[36. Anayasa’min 20, maddesinin iiglincll fikrasmndaki dizenlemelerden kisisel
verilerin korunmasmt isteme hakkma sinifama  getirilebilecei anlasilmaktadir. Ancak
fikrada tiiketici sayida bir sebepler ya da megru amaglar listesine yer verilmemigtir. Kimligi
belirli veya belirlenebilir bir gergek kisi hakkindaki tiim bilgileri ifade eden kisisel veri
kavranunin kullansm alanlarimin oldukga genis olmasi nedeniyle her bir kullantm alam
yéintinden farkh simrlama sebeplerinin ya da megru amaglann kabul edilmesi kagimlmazdir.
Bu durumda hangi alanda Kisise! verilerin korunmasini isteme hakkina yénelik simrlama
getirildigi ya da miidahale edildigine bagli olarak smirfama nedeni ya da megru amag
defisebilir. Buna gore yapilacak incelemede kisise! verilerin korunmasimt isteme hakkemin bu
hakkm dogasindan kaynaklanan bazi simirlaninin bulundugiu dikkate almdifinda her dosya ve
bagvuru kapsaminda isin dofasindan kaynaklanan sinirlama sebebinin tespit cdilmesi ve



bunun megru bir sebep olarak kabul edilip edilemeyecefinin degerlendirilmesi gerekir. Ote
yandan Anayasamin baska maddelerinde yer alan hak ve szgirliikler ile devlete yilklenen
Udevierin de bu hakka sinir tegkil edebilecegi kabul edilmelidir.

137. Turkiye Cumhuriyetine yonelik terdr faaliyetlerinin tespiti ve Gnlenmesi
devletin temel sdevlerindendir. Bu agidan terdr drgiitlerinin ve bunlarin faaliyetlerinin tespiti,
bu suretle sug iglerimesinin Onlenmesi amaciyla kigise] verilerin korunmas: hakkinm
starlandimimasimin mesru bir amaca dayandigi sonucuna ulasiimaktadr.

138. Diger taraftan Anayasa’min 22, maddesinin ikinci fikrasina gére milli gvenlik,
kamu diizeni, sug¢ iglerunesinin Snlenmesi, genel saglk ve ahlakin korunmasi veya
bagkalarmin hak ve dzgirliiklerinin korunmas: sebeplerinden biri veya birkagina bagh olarak
haberlesme hiriyeti simrlandirdabilir. Somut olayda terbr Orgiitiiyle miicadele, sug
iglenmesinin Snlenmesi ve sug kamtlarimin elde edilmesi amacima ytnelik olarak 5271 sayilt
Kanun'un 134. ve 135. maddeleri uyannca ve hikim kararlariyla bagvurucunun Bylock
haberlesme programim kullanmasina yonelik iletigim bilgileri tespil edilmistir. Dolayisiyla
mildahalenin Anayasa’nin 22. maddesinde g8sterilen su¢ ve suglularla micadele baglaminda
kamu diizeni ve gliverdiginin saglanmasina yOnelik megru bir amag tasid@ anlagilmakiadsr,

(3) Demokratik Toplum Diizeninin Gereklerine Uvgnnluk ve Olgilliiliik
{a) Genel Nkeler

139, Temel hak ve ozgirliklere yinelik bir miidahalenin demokratik toplum
diizeninin gereklerine yvgun kabul edilebilmesi igin zorunlu bir toplumsal ibtiyacs
kargilamas: ve Olglli olmast gerekir. Agiktir ki bu baghk altndaki degeriendirme,
sinirlamanin amace ile bu amaci gergekiestinmek dzere bagvurulan arag arasindaki iligki
tzerinde temellenen OlcOl0lik ilkesinden bagimsiz yapilamaz. Ciinkii Anayasa'min 13.
maddesinde demokratik toplum diizeninin gerekierine aykirt olmama ve dlgililik ilkesine
aykir: olmama bigiminde ikiayr kritere yer verilmis olmakia birlikte bu iki kriter bir biittintin
pargalan olup aralarmda sika bir iliski vardiw (Ferhat Ustiindag, B. No: 2014/15428,
17712018, § 45).

140, Miidahaleyi olustaran tedbirin zorunly bir toplumsal ihtiyaci kargiladigimn
kabul cdilebilmesi igin amaca ulagmaya clverisli ofmasi, bagvurulabilecek en son care ve
ahnabilecek en hafif dnlem olarak kendisini gdstermesi gerckmektedir, Amaca ulagmaya
yardimer olmayan veya ulagilmak istenen amaca nazaran bariz bir bigimde agir olan bir
mildahalenin zorunlu bir toplumsal ihtiyact karmladi@y stylenemeyecektir (Ferhat Ustiindag,
§ 46).

141, Oranmililik ise sinufamayla wlagilmak istenen amag ilc bagvurulan smirlama
tedbiri arasmda dengesizlik bulunmamasima igaret etmektedir. Diger bir ifadeyle orantihiik,
bireyin hakki e kamenun menfaatleri veya miidahalenin amaci baskalanmmn haklarin
kommak ise diger bireylerin hak ve menfaatleri arasinda adi bir dengenin kurutmasma isaret
etmektedir. Dengeleme sonucu midahalede bulunulan hakkin sahibine terazinin diger
kefesinde bulunan kamu menfaati veya diger bireylerin menfaatine nazaran agik¢a orantisiz
bir kiilfet yitklendiginin tespiti hilinde orantilihik ilkesi yontnden bir sorunen varhigndan séz
edilebilir (Ferkat Ustindag, § 46).



142. Bununla birlikte kigisel verilerin korunmasin: isteme hakkma ydnelik simrlama
ve miidahalelerin demokratik tophun déizeninin gereklerine uygun olabilmesi igin zorunlu bir
toptumsal ihiiyact karsilamast vetmez. Zira Anayasa’mn 20. maddesinin fgiinel fikrasinin
ikinei ciimlesinde "Bu hak; kigivin kendisivle ilyili kigisel veriler hakkinda bilgilendirilme, bu
vertlere erigme.  bunlarm  dizeltilmesini veya silinmesini tolep etme ve oamaglor:
dogrultusunda kullaniip kullomimadigrm Sgrenmeyi de kapsar.” denilerek kisisel verilerin
korunmasiti isteme hakkina ydnelik sinirlamalar ya da miidahaleler bakimindan bazi dzel
guvencelere de yer verilmigtir. Bunlar, kigisel verilerin korunmasim isteme hakkimna y8nelik
sinirlama ya da miidahalelerin demokratik bir toplum diizeninin gereklerine uygun olabilmesi
igin Anayasa koyucn tarafindan dzel olarak belirlenmis giiverceler mahivelindedir.

143. Aynca Anayasa’nmin 20. maddesinin Uglined fikrasimin birinci  climlesinde
"Herkes, kendisivle Hgili kigisel verilerin korunmasins isteme hakiona sahiptiv.” denildikten
sonra ikinei clmlesinde bu hakkin yukarida belirtilen bazi 6zel givenceleri de kapsadigs
befirtilmigtir, ikinci climlede gegen ".de kapsar” ibaresi birinei climle ile birlikte
degerlendirildiginde Anayasa koyucunun iradesinin demokratik bir toplumda kisisel verilerin
korunmasin isteme hakk: kapsarmnda taminmasi gereken giivenceleri ikinci cimlede
sayilanlarla szl tutmak olmadift anfasilmaktadr. Nitekim uvluslararast belgeler ve
kargilastirmali hukuk metinleri incelendifinde kisilere Anayasa’da sayian giivencelerin
tantmasinin yaminda bazi durumiarda bu glivencelerin daha genis olan bazi ilkelerin pargas
olarak 8ngorildigl, baz:r durumlarda Anayasa’daki zel gilivencelerin detaylarinin ortaya
konuldufu, bazi durumlarda ise ilave bazi giivencelere yer verildigi goriilmektedir (bkz. §§
58-60). Anayasa degigikliginin uluslararasi belgelere ve karsilastirmali hukuk metinlerine atsf
yapan gerekcesi (bkz. § 93), Anayasa’mn 20, maddesinin i¢iineli fikrasmin  birinci
ctmlesindeki kisisel verilerin korunmasint isteme hakkina iliskin genel hilkiim, ikinci
cumlesinde giivencelerin tilketici yekilde sayilmamis olmas dikkate alindiginda  Anayasa’mn
13. maddesindeki simrlama Glgiitlerinden demokratik toplum diizeninin gereklerine uyguniuk
Sloltd  kapsamunda yorum yapilirken uluslararasi belgelerde wve karplastrmah hukuk
metinlerinde yer alan ilkelerin de her bagvurunun somut kosullanina uygun dilstigis lgiide
degerlendirmeye alinabilecedi sonucuna ulasilmaktadir.

144. Bu bakimdan kamu miidahalesine konu olan kigise! verinin niteligine bagh
olarak agafidaki ek giivencelerin bir kisminin veya tamaminin saglanmas: gerekebilir;

i. Kigisel verilerin isglenmesi siireci seffal’ bir gekilde pergeklestiriimeli ve
bumn bir gerefi olarak da siiregle ilgili olarak veri sszhipleri dnceden
bilgilendirilmelidir. Bu bitgilendimmenin -somut olayin &xeliiklerine uygun diistdad
dlglide- kigisel verilerin iglenmesinin hukuki dayanafi ve iglemenin amaglari,
islenecek verilerin kapsamu, verilerin saklanacaft siire, veri sahibinin haklan,
islemenin sonuglant ve verilerin muhtemel yararlamicilan hususlanm kapsamas:
gerekir. Bilgilendirmenin mutlaka belli gekilde yapiimast sart olmayip seffafligi
saflamak bakimmdan bireylere, Kkigisel werilerin iglenmesine iliskin siireglen
vukanda belirtilen kapsamda heberdar olma imkdn: saglayan uygun bir yontem
tercih edilebilir.

i. Kigisel verilerin iglenmesi stireci geffaf bir sekilde gerceklegtiritmeli, bunun
bir geregi olarak veri sahiplerine kigisel verilerine erisim imkan farunmal ve bu
imkanen kolayca kullamlmas igin gerekli tedbirler alinmaldir.



iil. Kigisel veriler dogru ve giincel bir bigimde tutulmali, yanhs olan, giincel
olmayan ya da hukuka aykin olarak tutulan kigisel verilerin gecikmeksizin
diizeltilmesi veya silinmesi igin gerekli tedbitler abinmali, bu kapsamda kisilere
talepte bulunma hakk: tammmalichr.

iv. Kigisel verilerin gizliliinin saflanmas; ve bu verilerin yetkisiz veya kanuna
aykirt olarak islenmemesi, kaybolmamast, imha edilmemesi ya da zarar gbrmemesi
igin uygun teknik ve yapisal tedbirler dngorillmeli; bu tedbirler etkili bir bigimde
vygulanmahidir,

v. Kigisel verilerin korunmasim isteme hakkima yonelik simrlama ya da
mitdahalenin orantils kabul edilebilmesi igin kigisel veriler simrlaima ya da midahale
amact i¢in gerekenden daha wzun stive saklanmamalidir,

vi. Kigisel verilerin korunmasini isteme hakkma ydnelik simrlamanm ya da
miidahalenin orantili kabul edilebilmesi icin veri sahibine, menfaatlerini zedeleyen
bir yéntem olan kisisel verilerden veri sahibi hakkinda otomatik sonuglar gikariimast
yomtemine kural olarak bagvurulmamalidir,  Isin  niteliginin  bu  yontemin
uygulanmasm gercktirdigi durumlarda ise veri dezavantajli durumunu hafifietmek
amactyla s6z konusu ynteme dayanmayan bir karar ahnmasini talep etme hakka gibi
usule Hiskin glivenceler saglanmalidir.

vii. Kigisel verilerin korunmasim isteme hakkina yonelik sinirlamanin ya da
miidahalenin orantift kabul edilebilmest igin islenecek veya herhangi bir sekilde
yararlanlacak veriler ulasilmak istenen amagla siurli olmali, bu amaci asacak
sekilde simrlama ya da mifidahaleye izin verilmemelidir. Aynca kigilere hakkin
sagladigi giivencelerin ihlali hélinde yargs yoluna bagvurma imkdni tanmmali ve
vargilamamn adil bir sekilde yapimasine temin igin wsule ifigkin giivenceler
saglanmalidir.

viii. Din veya felsefi inang, ik veya etnik kéken, cinsel yénelim, baz
orgiitlenmelere Gyelik, saglik, genetik veriler, biyometrik veriler ve mahk{miyet
verileri gibi hassas kigisel verilerin s6z konusu oldugu durumlarda kisisel verilerin
korunmasint isteme hakk: kural olarak smirlanmamalt ya da bu hakka miidahale
edilmemelidir. Sinirlama ve miidshalenin zorunlu oldugu bazi istisnai hillerde ise
bunun kigiler fizerinde ortaya gikaracaf: sonuglann afulift ve kisiler hakkinda
ayrime:  uygulamalara yol agma tehlikesi dikkate almarak kisisel wverilerin
korunmasina iliskin glivenceler daha katr uygulanmalidir.

145, Milli giivenlik, kamu diizeni, devietin mali menfaatleri, suglarin 8nlenmesi,
ilgili kiginin veya bagkalarinin hak ve Szgiirloklerinin korunmasi, istatistiki veya bilimsel
aragtirma gibi amaglarla yapilan sinirfama ve mildahaleler bakimindan kimi durumlarda isin
niteliginin zorunlu kilmas: hdlinde kisise! verilerin korunmas: hakkma yonelik simrlama ve
miidahaleler yoniinden ortaya gikan 6zel glivencelere istisna getirilebilir. Ancak bu durumda
bile Anayasa'min {3. maddesinde tiim temel hak ve &zglirlikler yoninden dngdrillmls olan
sintrrlama  GlgOtlerinin asgari standartlanmna uyulmalidr, Diger bir ifadeyle istisna halleri
bulunsa bile simirlama ve miidahale kanuna dayanmali, simrlama sebeplerini barindirmali ya
da mesru amag takip etmeli, demokratik toplum dizeninin geregi olarak zorunlu bir
toplumsal ihtivact kargilamali ve o6lgiili olmalidir. Bu duramda amlan élgitler dzel
givenceler dikkate alinmaksizin yoramlamr. Bununla birlikte bir istisna hilinin varhg ozel
glivencelerin tamaminin otomatik olarak oriadan kalkmasina neden olmaz. Béyle bir



durumun varhgr halinde igin niteligi dikkate almarak her bir 6zel giivence yoninden istisna
getirilmesinin zorunlu olup olmadsg degerlendirilmelidir.

(b) Hlkelerin Olaya Uygulanmasi

146, Bagvurucunun kisisel verilerinin korunmasini isteme hakkina ve haberlesme
hiirriyetine  yonelik midahalenin amacimn FETO/PDY'nin ve faaliyetlerinin tespiti, bu
suretle sug iglenmesinin dnlenmesidir. ByLock haberlesme programu verilerinin elde
edilmesi, tahlil ediimesi ve sorusturma makamlanna aktanlmasinm, yine bagvurucunun bu
programu kullamp kullanmadigimn ortaya konulmas: gayesiyle iletigim kayitlan ve hangi baz
istasyonlatindan servis aldigimin tespit edilmesinin belirtilen amaca ulapilmas; y8niinden
elveristi bir arag¢ oldugu agikiir,

147. ikinci olarak miidahalenin zorunlu bir toplumsal jhtiyaca karsiik gelip
gelmedigi ve bu gercevede bagvurucunun ByLock verilerinin elde ediimesinin, iletisim
kayitian ile baz hareketlilifinin temin edilmesinin son care olarak bagvurulan bir ara¢ olup
olmadif incelenmelidir.

148. Giinliimiizde terdr, tim diinyada demokratik topluma ve bireylerin giddetien ari
bir ortamda yasaminu siirdiirmesine yonelik en ciddi tehditlerin bagmda gelmektedir. Teror
orgitleri cofunlukla belli bir idilkenin cografi hudutlariyla smmrl olarak  faaliyet
postermemekte, uluslararast mahiyeti bulunan bir kiiresel giivenlik sorunu olarak kargmiza
cikmaktadir. Kendine 6zgli yapisi ve gizlilik esasina dayanan calisma yontemi, sivil
organizasyonlart Srgiitsel amaclanina ulagabilmek amaciyla kullanmadaki maharetiyle
FETO/PDY ok sayida iilkede kendine alan agmayi basarmug ve faalivetleri dtinyanin her
yanmna yayilms en organize ve tehlikeli teror drgiitlerinden biridir. Bu sebeple drgiitiin milli
giivenlik Gzerinde olusturdufa tehdit ve tehlikenin bertaraf edilebilmesi bakinundan yalmzca
ceza sorugturmast baglaminda sorusturma makamlarma tamnan yetkilerle iktifa edilmesinin
yeterli olmayacagr agiktir. Dolayisiyla Srgiitiin faaliyetlerinin ve mensuplarnm tespiti icin
gizlilik tagtyan istihbarat tekniklerine bagvurulmast kaginilmaz hale gelmistir. Anayasa'nin
20. ve 22. maddeleri istihbarat yontemleri kuflaniimak suretiyle haberlesme hirrivet ile
kigisel verilerin korunmasim isteme hakkina miidahalede bulunulmasini yasaklamamaktadir.
Higbir demokratik devlet, kendi varlifina yénelmis tehditler kargisinda hareketsiz kalamaz.
Devletin demokratik toplum diizenini, anayasal nizami ve mesry hitkimeti zorla ortadan
kaldirmay1 hedefleyen kisi ve yapiara kargi miicadele etme vetki ve gBrevinin bulundufu
tartisma gotlirmez bir gercektir. Bu agidan gizli istihbarat teknikleri kuHanilmak suretiyle
ByLock verilerine ulagtimasmin demokratik toplum ditzeninin gereklerine aykin oldugu
sBylenemez.

149. Nitekim Srgiitin faaliyetlerinin ve fiyelerinin tespitinde ByLock sunucusundan
efde edilen veriler oldukga Smemli bir role sahip olmugtur. Orgitiin bircok Ust diizey
yineticisi ByLock verilerinin analizi neticesinde fespit edilebilmisti. FETO/PDY'nin
kendine ozgii yapist gbzetildiginde daha hafif bir aracin fercihiyle aym sonucun elde
edilmesinin miimkiin olamayacagi da ortadadir. Su hilde istihbarat yontemleri kullanimak
suretiyle ByLock sunucusunda bulunan verilerin elde edilmesinin ve bunlarn yargilama
makamlarina aktarilmasimn demokratik toplum diizenin gereklerine uygun olma kriterini
tastdigi sonucuna ulagilmaktadir.

150. Uciineti olarak kigisel verilerin korunmast hakkinmn mahiyetinden kaynaklanan
ozel givencelerin saflanip saflanmadify incelenmelidir. Ancak Oncelikle somut olayda
kisisel verilerin korunmasini isteme hakkna yonelik sinirlama ve miidahaleler yoniinden



ortaya gikan 6zel giivencelere istisna getirilmesi gereken bir durumun bulunup bulunmadigs
irdelenmelidir,

151. Anayasa'mn 3. maddesi ve 14. maddesinin binnci fikrasinda yer alan
"Anayasada yer alan hak ve hirrivetlerden hichiri, Devietin dilkesi ve milletivle botinmez
biitanligini bozmayt ve insan haklorma dayanan demokratik ve Idik Cumbmriveti oriadan
kaldirmayt amaglayen foalivetler bigiminde kullantlamez.” sekiindeki hitkim uyarinca
demokratik devlet diizeni ve milli giivenliin saflanmasi, terdrle miicadele amaciyla kisisel
verilerin korunmasi hakkinm ozel giivencelerine istisna getirilmesi mimkiindtr. Nitekim
konuyla ilgili uluslararasy hukuk belgelerinde de milli glivenlifin korunmasi ve terdrle
milcadele amaciyla kisisel verilerin korunmasini isteme hakkmm dzel glivencelerine istisna
getirilebilecefi kabul edilmigtir (bkz. §§ 61, 66). 6698 sayih Kanun'un "istisnalar” kenar
baghklr 28. maddesinde sugla miicadele ve milli glivenlik amaciyla kisisel verilerin &nleyici,
koruyucu ve istihbari faalivetler kapsammnda islenmesi istisnalar arasinda sayilmighir (bkz, §
48).

152, Olayda bagvurucunun kisisel verilerinin korunmasini isteme hakkina ve
haberlegme hiirrivetine yonelik miidahalenin amacimin milli giivenligin saglanmasi ve sug
islenmesinin  Onlenmesiyle yakindan ilgili oldufu agiktir, Kamu makamlar rgiitiin
faaliyetlerinin ve mensuplanma tespiti ve drgitiin varligmn kamu diizeni ve milli giivenlik
Uzerinde dogurdufu risklerin Onlenmesi igin valmzca adli sorugturma yapmakla
vetinilmesinin yetersiz kalacagr kanaatine ulasmis, bu nedenle ceza sorugturmast kapsaminda
bulunmayan birtakim  gizli istihbarat tekniklerine bagvurmuglardir, Bu  ydnteme
bagvurulmasinda, &rgiitiin Tiirkiye Cumhuriyeti'nin egemenligine vénelik olarak olusturdugu
ve |5 Temmuz 2016 tarihinde yaganan darbe tegebbiisiiyle gbriinr hile gelen tehdidin
bityiiklitgiiniin etkili oldugu inkdr editemez. Dolayisiyla somut olaydaki midahalenin kisisel
verilerin korunmasini isteme hakki ydniinden ortaya cikan Szel glivencelere istisna
getiriimesini gerektiren tirden oldugu agiktir,

153. Bununla birlikte bir istisna hilinin varhig Gzel glvencelerin tamamimin
otomatik olarak ortadan kalkmasim gerektirmez. Somut olaymn dzelligi pizetildiginde (1)
siirh ofma, (2) uzun sire saklanmama, (3} veri sahibiyle ilgili olarak otomatik sonug
dogurmama ve {4) etkili vyargisal denetim glivencelerinin  saglanmasi  gerektiji
degerlendirilmigtir. Bu durumda somut olayda bunlarin saglamp saglanmadigi ele alinmalidir.

154. ByLock verilerinin istihbarat iekniklerinin kullamimas: sureliyle elde edilmesi
suretiyle kisisel verilerin korunmasini isteme hakkma ve haberlegme hiirrivetine yonelik
olarak gerceklegen miidahalenin Srgiitiin faaliyetlerinin ve mensuplarmin agia ¢ikanlmas; ve
orgiitin  gokertilmesi amacimn  Slesine pectifine dair bir bilgi  bulunmamaktadir.
Bagvurucunun da bu verilerin amaci ile simirl olarak kullamlmadigi yéniinde bir gikdyeti
bulunmamakiadir. ByLock haberlegme programindan elde edilen veriler yalnizea bu érgiite
iye olma sug isnadiyla yirltilen ceza yargilamasinda kullamilmistir. Dolayisiyla
bagvurucuya ait kisisel verilerin amac1 disinda kullanilmadi anlagibmakiadir,

155. Bagvurucunun ByLock haberlesme programimu kullandigina #igkin veriler ile
ile BTK'dan temin edilen telefon ve internei kullamimi, baglandifn IP adresleri bilgisi,
gbnderdifl mail, mesaj ve arama kayit bilgilerinin yargilama siiresince saklanmasi
tngoriilmeldedir. Yargilamada delil olarak kullamlan kisisel verilerin yargilama siiresince
saklanmasime adil yargilanma hakk: bakimindan gerekli oldugu aciktir. Basvurucunun da
saklama stiresine uyulmadigi ydnilnde highir sikdyeti bulunmamakiadir. Dolayisiyla saklama
siiresinin gereginden uzun olmadigs degerlendirilmisgtir.



156. ByLock sunucusundan elde edilen veriler bagvurucu ife ilgili olarak otomatik
sonug  dogurmamiy; Oncelikle kolluk  birimlerince ardindan da yargt mercilerince
degerlendirilip analizi yapildikian sonra bu veriler, bagvurucu aleyhine sorusturma konusu
edilmistir. Son olarak bagvurucu, aleyhine yiirittillen yargilamada bunlara yonelik itirazlanm
derece mahkemeleri oniinde dile getirebilmis, derece mahkemeleri ise basvurucunun
itirazlaniru ayrintil olarak degerlendirmis ve karsilamistir. Dolayisiyla bagvurucunun "Genel
Ikeler” boliminde deginilen kigisel verilerin korunmasini isteme hakkima yonelik ozel
giivenceler bakimindan bir sikayeti bulunmadifs gibi bu giivencelere ybnelik herhangi bir
eksikiik tespit edilmemis, basvurucunun yargsal giivencelerden de yararlanabildigi kanaatine
vartmigter.

157 Agiklanan gerekgelerle Anayasa’nmin 20. ve 22 maddelerinde giivence altina
alinan dzel hayata saygr hakki icinde yer alan kisisel verilerin korunmasini isteme hakks ile
haberlesme hiirriyetinin ihlal edilmedigine karar verilmesi gerekir.

C. Diger ihlal iddialar

158. Bagvuruew; ByLoeck programimin kullani!digs tarih itibarryla bu programy
kullanmamin sug olmadigmi, sonradan su¢ olarak ilan edilmesinin iglendigi zaman sug
olmayan bir fiile dayanilarak mahkiim olmast anlammna geldigini, bunun sug ve cezalarin
kanuniligi ilkesini ihlal ettigini ileri stirmiistir.

159. Apayasa Mabkemesine bagvuru konusu olaylarla ilgili delilleri sunmak
suretiyle olaylar hakkindaki iddialari temellendirmek ve dayanilan Anavasa hiikmiiniin ihlal
edildifi iddiasina dair agiklamalarda bulunarak hukuki iddialanm  ortaya  koymak
bagvurucuya diser. Bagvurucunun kamu glictniin islem, eylem ya da thmali nedeniyle ihlal
edildigini ilerf siirdiigi hak ve Ozglrlik ile dayamilan Anayasa hitkimlerini, iklal
gerekgelerini, dayanilan deliller ile ihlale neden oldugu ileri siiriilen islem veya kararlarin
neler oldugunu bagvuru dilekesinde belirtmesi garttir. Basvuru dilekgesinde kamu giiciinin
ihlale neden oldugu iddia edilen iglem, eylem ya da ihmaline dair olaylann tarih sirasina gore
dzeti yapilmaly; bireysel bagvuru kapsamindaki hak ve dzgiirliklerden hangisinin hangi
nedenle ihial edildigi ve buna iliskin gerekgeler ve detiller agiklanmalidir (Veli Ozdemir, B.
No: 2013/276, 9/1/2014, §§ 19, 20; Unal Yigit, B. No: 2013/1075, 30/6/2014, 3§ 18, 19).

-160. Bagvurucunun  ByLock kullanma fiilinden defil Grgit dyeligi sucundan
mahkim oldugu vurgulanmalidir. Bu agidan derece mahkemesinin ByLock kulfanmim sug
olarak nitelendirmesi sz konusu degildir. Derece mahkemesi, bagvurucunun ByLock
kullanmus olmasimi Grgiit Gyeligi sugunu islediginin bir delili olarak kabul etmistir. Bu
sebeple bagvurucunun sug ve cezalann kanuniligi ilkesinin ihial edildigi iddiasinm
incelenebilir bir temeli bulunmamaktadir. Bagvutucu sug ve cezalarm kanuniligi ilkesinin
anayasal koruma alanina temas eden bagkaca bir iddia da Gne stirmemistir. Bu itibarla sug ve
cezalarin kanunifigi ilkesinin ihlal edildigine iliskin sikdyetin temellendirilemedigi kanaatine
vartmigtr.



161. Agiklanan gerekgelerle bagvurunun bu kismimin agibes dayanektan yoksun
olmas: nedeniyle kabul edilemez olduguna karar verilmest gerekir.

VL. HUKUM
Agiklanan gerekgelerle;

A. 1 Kigi hiiriyeti ve giivenligi hakkimn ihfal edildigive iligkin iddianin sire
agimt nedeniyle KABUL EDILEMEZ OLDUGUNA,

2. Ozel hayata savgr hakks iginde yer alan kigisel verilerin korunmasin: isteme
hakkimin ve haberlesme hiirriyetinin ihlal edildigine iliskin iddiamn KABUL EDILEBILIR
OLDUGUNA,

3. Diger ihlal iddislarmn agikea dayanaktan yoksun oimas: nedeniyle KABUL
EDILEMEZ OLDUGUNA,

B. Anayasa’mn 20. maddesinde yer alan kisisel wverilerin korunmasini isieme
hakkimin ve 22, maddesinde diizenlenen haberlesme hilrrivetinin IHLAL EDILMEDIGINE,

C. Yargiama giderlerinin bagvurucu iizerinde BIRAKILMASINA,

D. Karann bir &meginin Adalet Bakanbgima GONDERILMESINE 17/9/2020
tarihinde OYBIRLIGIYLE karar verildi.

Bagkan Bagkanvekili Baskanvekili
Ziihtii ARSLAN Hasan Tahsin GOKCAN Kadir 0ZKAYA
Oye Uye Uye
Serdar OZGULDUR Burhan USTUN Engin YILDIRIM
Oye Uye Uye
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Uye Oye Uve
M. Emin KUZ Ridvan GULEC Recai AKYEL

Uye Uye
Yusuf Sevki HAKYEMEZ Yikdiz SEFERINOGLU

Uye Oye
Setahaddin MENTES Basri BAGCI



